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Connect. Communicate. Collaborate

Sigurnost GEANT2 mreze
JRA2: Security

Nino Jogun

voditelf CARNet CERT-a

Odjel za raCunalnu sigurnost

Hrvatska akademska i istrazivacka mreza — CARNet

CUC 2007, Rijeka, 21.11.2007.
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Sad riaj Connect. Communicate. Collaborate

Opéenito o projektu GEANT2
GEANT?2 i sigurnost — JRA2: Security
Pregled aktivnosti unutar JRA2

JRAZ2 i CARNet
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OpéenitO O GEANTZ Connect. Communicate. Collaborate

Sedma generacija paneuropske istrazivacke i obrazovne
mreze koja je nasljednik dosadasnje 10 Gbps mreze
GEANT

Projekt zapocCet 1. rujna 2004. s trajanjem od Cetiri godine

Projekt financiraju europske akademske i istrazivacke
mreze (NREN) i Europska komisija kroz 6. okvirni program
=

Mreza GEANT2 povezuje 34 zemlje, 30 milijuna korisnika |
vise od 3.500 akademskih ustanova

Veli€ina mreze iznosi preko 50.000 kilometara, od Cega
cak 12.000 kilometara dark fibre optike
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Potre ba Connect. Communicate. Collaborate

« Cyberkriminal po profitu dostize trgovinu drogom
 Industrija informacijske sigurnosti teska 100 milijardi dolara
« U RH na snagu stupa Zakon o informacijskoj sigurnosti
—> Sigurnost je postala sastavni dio online zajednice!

Mreza GEANT2 nije izuzetak

Sigurnost prestaje biti dodatna oprema i postaje preduvijet
za izgradnju mreze

Paralelno s izgradnjom mreze, implementira se sigurnost —
design-time odluka za built-in funkcionalnost
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J RA2 - Secu rity Connect. Communicate. Collaborate

« JRAZ2 pokrenut sa sljedecim ciljevima:

— Qjacati mrezne sigurnosne mehanizme uzimajuci u
obzir velike brzine i nove uzorke mreznog prometa

— Poboljsati suradnju i koordinaciju oko sigurnosnih
Incidenata zasnovanu na definiranom skupu usluga

— Osigurati mrezne elemente, raCcunalne sustave i usluge
mreze GEANT2

— Definirati zajednicki pristup sigurnosti svih partnera koji
vodi ka raspolozivosti end-to-end usluga
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J RA2 Work Items Connect. Communicate. Collaborate

(WI10: Management)

WI1: Securing GN2 network elements and services
WI2: Building of security services

WIS: Infrastructure for coordinated incident handling
WI4: Relationship with TF-CSIRT

WI15: Establishment of advisory panel
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Work Item 1 i

Sigurnost mreznih elemenata i usluga u GN2  cennect: Communicate. Collaborate

|zrada preporuka i smjernica za Introduction
GEANT2 i prikljuéene NREN-ove >

Sigurnosna politika za GEANT2 Policies
mrezu

Implementacija na pristupnim

linkovima i okosnici mreze Layer 2 Services
Po slojevima:

— Layer 3 — IP, Multicast, QoS
_ Layer 2 _ VVLAN End-to-end Services
— Layer 1 — SDH, WDM, PtP Eth. Conclusion

Layer 3 Services

Layer 1 Services
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Work ltem 2

Izgradnja sigurnosnih alata i servisa

Skup alata za analizu mreznog prometa
Karakteristike:

— Otkrivanje anomalija

— Daljna istraga anomalije

— Odgovor na anomaliju
Zahtjevi:

— Primjena otvorenih standarda

— Nikakva inspekcija podataka

. Collaborate

— Upotreba otvorenog kéda

“Toolset”:

— NERD
NFsen
Stager
Flowd
NetFlow Monitor
FTAS
Netflow v9 exporter za brzine > 1Gbps
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Work Item 3

Definiranje i uspostava infrastrukture za koordinirano
rjeSavanje racunalno-sigurnosnih incidenata

A

Connect. Communicate. Collaborate

« Koristenje proizvoda iz WI2 i
pruzanje kvalitetne povratne
informacije

|zrada pravila i procedura kao

) . . SHOULD | 1
okvira za suradnju izmedu — eeens

sigurnosnih timova (klasifikacije,
vremenski rokovi, dokumentiranje,
upotreba alata...) ( osrre)

Uspostava utvrdenih \
_L_r__’Communltyf

komunikacijskih kanala unutar | Ry
izvan GEANT2
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Work ltem 4 VRS S

Suradnja s radnom skupinom TF-CSIRT*

Postoji preklapanje u Clanstvu i interesima

Osnivanje ekspertnih ad-hoc grupa
sastavljenih od ¢lanova TF-CSIRT-a za
rieSavanje specifi¢nih pitanja iz podrucja
rada ostalin JRA aktivnosti, a tiCu se
racunalne sigurnosti (npr. programiranje)
Kroz suradnju s TF-CSIRT-om JRA2 dobiva
otprije akumulirano iskustvo I ekspertizu na
podrucju raCunalne sigurnosti

TF-CSIRT je radna skupina pod okriliem
TERENA-e koja okuplja europske CERT/CSIRT

timove i promovira njihovu suradnju od 2000.
godine
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Work Item 5 LS <

Uspostava savjetodavnog vije(:a Connect. Communicate. Collaborate

Savjetodavno vijece Cine pretezno
etablirani struCnjaci iz redova radne
skupine TF-CSIRT S e b v o
Diskusija i oblikovanje strategije / ’”“”‘”g
smjera daljnjeg razvoja JRA2 + Deting e sty seice porc
Trendovi: |
— prijelaz od vandalizma ka organiziranom Thf”:ggtflt e T PPN T N
kriminalu solssforuue prses R
sigurnost mreznih usluga dobiva na

Z n aCaJ u » The availability and integrity of network-based services is becoming increasingly crucial

kO nvergenCIJa gOVO rnog I pOd atkOvnog » Increasing enforcement of relevant laws and security practices to the “virtual” world
p rO m eta + Convergence of voice and data

izrada i implementacija cyber legislative ¢ MR
virtualizacija

s Conclusions

»  The shift from vandalism to financially metivated abuse

»  Security implications of overlay networks, such as bandwidth-on-demand links
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CARNet i JRA2 (1) Connect. Communi;ate. C;Ii.'a;ore;té

Typical JRA2 participants

« Jedan od 12 partnera u \
aktivnosti JRA2

CARNEet je “iznad crte” s
+*new” focus [ Recognised

operativnim sigurnosnim o
timom koji zadovoljava /'GEANTZSecurity Basic CERT
postavljene kriterije na onpEee No CERT
razinu postojece mrezne '

sigurnosti te postupke i Accredited by

procedure u skladu sa TRUSTED

specifikacijom Introducer

) Angaiman u Wi2 The European
CSIRT Directory
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edge team

Proactive
monitoring

security capabilities
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CARNet i JRA2 (2) Connect. Communi;ate. C;IIaboraté

« Konkretno:

— Testiranje sonde za generiranje i export Netflow v9
podataka “Flowmon”

— Testiranje platforme za detekciju anomalija u mreznom
prometu “NetReflex”

— Evaluacija skupine racunalno-sigurnosnih alata za
definiciju “Toolseta”
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Hvala na painii! Connect. Communicate. Collaborate

Pitanja“?

Nino Jogun
Nino.Jogun @ CARNet.hr
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