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e Uvod u SSO
e Prednosti | nedostaci
e Postojeca rjesenja

e Arhitektura sustava SLEASY
e Zakljucak







e Open Group definira SSO kao-mehanizam putem
kojeg korisnik samo s jednom autentikacijskom |
autorizacijskom procedurom moze koristiti-sva
racunala i sustave za koje ima pravo pristupa bez
potrebe za ponovnim unosom lozinke

e Osnovni pojmovi
e Autentikacija

e Mehanizam\Za)jednoznathuidentifikaciju korisnika
e Daje odgeyerina|dva|esinoeyvia pitania:
e Tkajjekarisnik
e Dajlifjeikarisnikizaista tajiza kajeq se predstavlja
e Autorizacija

e QOdreduje koju razinuipristupajima autenticirani korisnik (koja
sUlnjegoyva prava)




Preunost

e Smanjenje operativnih troskova
e Skraceno vrijeme pristupa podacima

e Pobolj
e Pobolj

san korisnicki'dozivljaj
Sana sigurnost sustava

e Podrs

ka zalvise autentikacijskih

mehanizama
e Centraliziranoeyupravijanjerkorisnicima




NedoestaeE

e Centralno mjesto,pada sustava (Single
Point of Failure)

e Promjene u radu/trening
e Troskovi razvoja/implementacije




e Sinkronizacija lozinki
e SSO za naslijedene sustave
e Pristup Web aplikacijama

e SSO preko visestrukih domena
e Federiran SSO, (SAMIL, WS-Security)




@SsHeVAINmERaRIZR

e Sustavi temeljeni narkartama (tickets)
e Cookies
e Javni i privatni kljucevi te digitalni certifikati

e Osnovni princip
e Sustav kejem vjerujemo

e Vrsi autentikaciju il auterizaciju
e Preusmjeravaina nekilVanjskilresurs

e \Vanjskijsustay
e Zna da)sam desan)iz stistavarkejem,vieruje

e Moze reci tko samieyisnoloinformaci)i dostavljenoj od
strane sustava KGJemi seVjeruje




AERUIEENSS©

5. Dostava
Aplikacijski | [ akreditacije
posluzitel] 7 <

3. Zahtjev za

akreditacijom - (il

_ akreditacije
2. Pokretanje :

aplikacije

1. Autentikacija
korisnika




POSIOJECANIESEI

e [he Liberty Alliance - SAML

e OASIS Web Services Security (WS-
Security) — SAML

o XACML (+SAML)
e Internet2 Shibbolethyproject — SAML
e JOSSO - Java @pen' Single Sign-On




e Okvir baziran na XML-u

e Omogucava komunikaciju kerisnicke
autenikacije, atributa te privilegija

e Komponente

e [vrdnja (Assertions): autentikacija, atributi,
autorizacija

e Protokolif brojRitrequesty/response protokoli

e Korice (Bindings): SOAL; HilpP redirect...

e Profili: ogranicenjari/ilitekstenzije za koristenje
SAML-a s nekem aplikacijornm




L Jjille ejron) Egdldsic) 2=15Y

ogije
e Apache Web posluzitelj
PHP programskKi jezik (OpenSSL)
' DAP
PostgreSOL/MySQL baza podataka
e Karakteristiké
e Jednostavinest
e Prilagodene’ specifichim potiehama
e Minimalnil zahtjevi'nalpostejecim aplikacijama
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Ka ko o) stVarnorraad)

e Logika aplikacije

<head>
<?php if (!prijavljen()){
<script type="text/javascript" sr¢="
<?php } ?>
</head>

JS validate.php
e Ako logiran na SSO
e ]S validate.php sadrzi kriptiranu povratnu poruku
e AJAX call: /ogin.php (dekodiranje podataka i logiranje korisnika)
e Ako nije logiran SSO
e ]S validate.php sadrzi naznaku da je potrebno izvrSiti autentikaciju

e ]S redirekcija na redirect.php
e kodira zahtjev za autentikaciju koji se proslijeduje na SSO




Zadilicak

e Identificirati potrebe

e Uzeti u obzir poslovna pravila i procese

e Integrirati sa svim direktorijima

PodicCi cjelokupnu sigurnosnu politiku
Utvrditi‘potrebu za revizijom (Audit)

Ukljuciti kerisnike u projekt

Koristiti SSOkae)polaziste’za buduce
nrojektevezane uz identitet i prava pristupa
Koristite najjednoestavnijerrjesenje (ono koje
zadoyoljava vase potrebe)




