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Wired Equivalent Privacy (WEP)

WEP je protokol koji stiti podatke na sloju podatkovne veze za vrijeme prijenosa
izmedu pristupne tocke i klijenta.

}<—Bez sigurnosti ili je sigurnost omogucéena na drugi naéin—»\d—SOZ.ﬂ sigurnost—»{

Pristupna
toCka Prijenosno

Fiksni LAN

Osobna raéunala

racunalo

Preklopnik

WEP se bazira na tajnom kljucu koji se dijeli izmedu mobilne stanice i
pristupne tocke.



Sifrirani WEP okvir

Povjerljivoscu i integritetom rukuje se istovremeno. Prije Sifriranja, poruka
prolazi kroz algoritam provjere integriteta, generirajuci vrijednost provjere integriteta
I CV . -4—Nesifrirani sadza——»

-4——Odaslani podatak————

Okvir i ICV su Sifrirani, tako da ICV nije dostupna napadacu.

Sigurni WEP se kombinira s 24-bitnim inicijalizacijskim vektorom (1V) za kreiranje
64-bitnog RC4 kljuca. 1V se smjesta u zaglavlje okvira radi omogucavanja
desifriranja poruke na prijemniku.



Konstrukcijski propust WEP zastite

Okuviri kojima se salju poruke nisu Sifrirani pa je napada¢ u mogucnosti do¢i do
inicijalizacijskog vektora koji je koristen pri Sifriranju.

Poznata mana svih algoritama sifriranja koji rade s tokom podataka (stream
ciphers) je to da sifriranje aviju razlicitih poruka istim inicijalizacijskim vektorom
daje informacije o samim porukama.

Ako je C1 = P1 XOR RCA4(IV, kljuc)
i
C2 = P2 XOR RC4(IV, kljuc)
fada je
C1 XOR C2 = ( P1 XOR RC4(1V, kljuc)) XOR ( P2 XOR RC4(1V, kljuc))
= P1 XOR P2

Provodenjem ekskluzivnog ILI na dva Sifrirana bloka ponistava se efekt zastite.

Zahvaljujuéi ovom svojstvu moguéi su mnogi nacini
napada !!!




WEP2

WEPZ2 je nastao nadogradivanjem WEP-a i s time je naslijedio neke slabosti.

Nacinjene su preinake u duljini klju¢a, prosirenjem na 128 bita te prosirivanjem polja
u kojemu se nalazi inicijalizacijski vektor koje je sada velik 128 bita.

No ostao je isti enkripcijski algoritam — RC4 i isti na¢in upravljanja klju¢evima pa se
moze zakljuciti da WEP 2 ne donosi velik pomak u poboljsanju sigurnosti.

Ocito je postojanje velikog broja napada na WEP (u praksi uspjesno
izvedivi).

To govori u prilog ¢injenici da je WEP, kao standard, krajnje nesiguran.

Potrebno ga je sto zamijeniti sigurnijim i boljim standardom koji bi u
uklonio navedene propuste.




WPA je standard koji pokusava rijesiti nedostatke WEP-a. WPA standard je
poznat od prije kao Safe Secure Network (SSN). Primjenjiv je u ku¢nim i
malim uredima, ali najvecu moc pokazuje implementiran u velikim

konfiguracijama

Privremeni klju¢: TK —p»

Adresa poSiljatelja: TA —»

48-bitni IV broja€ —»

MIC Klju¢ —»

Adresa posiljatelja: TA —»

Adresa primatelja: RA—»

RC4 Kilju¢
MjeSanje kljuceva —
Cisti tekst
(plaintext)
MIC — |

WEP

Sifrirani tekst
(Ciphertext)

WPA je ovojnica WEP-a koja osigurava da par (TK, 1V) koristi samo jedan
posiljatelj i poboljsava integritet WEP okvira primjenjujuci nelinearnu funkciju

integriteta poruke.




WPA 2 je nadogradnja na WPA i jedina razlika medu njima je Sto se kao algoritam
sifriranja koristi AES, a ne RC4. AES je prihvacen kao sluzbeni algoritam sifriranja
NIST-a (National Institute of Standards and Technology).

Ovakav nacin zastite je upotrebljiv i u IBSS (Independent Basic Service Set)
nacinu rada bezicnih mreza kada klijenti komuniciraju izravno jedan s drugim
bez posredovanja pristupne to¢ke. Duljina klju¢eva u AES-u je 128, 192 ili 256
bita.

No WPA 2 donosi i znaCajna materijalna ulaganja u novu mreznu opremu jer je
sadasnja preslaba, da bi mogla bez znacajnijeg pada performansi omoguciti rad
korisnicima. Uzrok tome su veliki sklopovski zahtjevi AES-a. Svaka organizacija
bi trebala procijeniti je li isplativo takvo ulaganje u mreZznu opremu.




Napad preuzimanjem autentifikacije se zasniva na
prisillavanju korisnika da se ponovno autentificira.

Napad je Jako jednostavan | samo treba natjerati
Korisnika da se odlogira i ponovno prijavi. Tada se
snima proces ponovne prijave korisnika na racunalo
napadaca.

Nakon zavrsene autentifikacije, koristi se brute-force
desifriranje snimljenih podataka u potrazi za wpa
kljucem.



|zraCun trajanja brute force napada uz brzinu od 100
kljuCeva u sekundi na duzinu klju¢a od :

8 znakova, vrijeme desifriranja je 25 dana.
9 znakova, vrijeme desifriranja je 21 mjesec.
10 znakova, vrijeme desifriranja je 46 godina.

Daljnja ilustracija o zna€enju duzine kljuca nije potrebna.

lpak, ovaj model zastite ipak ima fiziCke granice, a vrijeme
desifriranja se skracuje zbog brzine raCunala.

Stoga ova zastita ipak ne nudi konac¢no rjesenje.



Open source rijesenje koja se koriste za Wireless
napade su sljedeca:

1. Kismet http.//www.kismetwireless.net/

Puna funkcionalnost unutar Windows OS platforme.
2. Aircrack http.//www.aircrack-ng.orq/

Potpuna funkcionalnost unutar Linux OS-a distribucije.
3. Knoppix STD 0.1 http.//s-t-d.org/index.html

CD bootabilna distribucija Linuxa sa integriranim
alatima.

4. Kismac http.//binaervarianz.de/

Najbolja aplikacija za razbijanje WPA zastite. Radi
samo pod OSX platformom.




« Nove smijernice razvoja zastite u bezicnim sustavima
dijelom odbacuju dosadasnji pristup iskljucivo
enkripcijske zastite. Zbog stalnog unapredenja
mogucnosti raCunala, vrijeme za brutal force napad se
smanjuje.

* Do sada se taj problem rjesavao na nacin da se podize
slozenost enkripcije, slozenost inicijalizacijskog vektora,
vektora integriteta ili hash funkcije. To u konacnosti nije
riesenje jer ne nudi konacni model.

* Dolazimo do paradoksa pri kojem ¢e okviri razmjene
podataka u buducnosti imati veci teret na strani
enkripcije i verifikacija, nego li na strani samog korisnog
sadrzaja kojeg se prenosi. Stoga su nuzna nova
rjiesenja.



Zasnovan je na vizualnoj provjeri poruke.

Hash je algoritam koji je odredeni paket podataka u stanju
prikazati odredenim heksadecimalnim brojem.

Svaki podatak ima jedinstveni hash “otisak prsta“,
jedinstven za svaki podatak. Na osnovu hasha korisnik
moze provjeriti autenti¢nost poruke.

Ovaj pristup je nedavno uzdrmala grupa znanstvenika iz
Kine Koji su na osnovu hasha, uspjeli izmijeniti, izraditi novi
paket identiCne vrijednosti.

Rjesenje je odmah ponudeno. Promjeniti varijablu kojom se
hash izraCcunava sa 128 bitne vrijednosti na 129, 130 bitnu
itd.

No to ne moze biti konacno rjesenje.



« Zasnovan je na provjeri pozicije s koje je
odaslan signal.
» Prethodna rjesenja sa kontrolom radiousa

emitiranja AP | GPS verifikacijom radious
server su odbacena, izigrana.

» Stoga se pristupilo verifikaciji korisnika,
odnosno njegove pozicije unutar zadane
regije, koristeci ultrazvucni mjerac, koji
mjeri s odstupanjem od najvise 1 cm.



 Korisnici ¢e sami biti u mogucnosti kontrolirali veliCinu

svoje zasti¢ene regije prijenosa, a eventualni napadac
ce se morati naci unutar te regije i proci korisniCku
provjeru.

Primatelj Napadac Posiljatel; Primatelj Napadac Posiljatel;
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« Zasnovani su na teskoci ostvarivanja cilja da se ukloni
trag emitiranog signala, emitiranjem signala protufaze |
protuvrijednosti.

 informacija se prijenosi na nacin da se postojanjem ili
nepostojanjem signala u odredenom vremenskom
intervalu definira stanje 1 ili O.

« Svaka se 1 Manchester kodom pretvara u 10 odnosno 0
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Integrity codes (I codes)

Amplitudna modulacija Arm=101 "IV

M:m
" /\/\/\/ B: my/=m + m,=001

Frekvencijska modulacija
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Signal shadowing M:m,, J\ M
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Integrity codes (I codes)

« /Zbog trajanja signala od 5 ms, realno je nemoguce
nekim generatorom vala, ponistiti tragove signala,
obrtanjem faze na nacCin da se takav signal maskira i
umjesto nieaa aenerira lazni. sto ie osnova za napad.
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Integrity codes (I codes)

« Svaki slog podataka odvaja se delimiterom. Delimiter je
najkraca moguca sekvenca koja nije ponovljiva u
Manchester kodu. Izmedu dva delimitera prenosi se slog
podataka, a prijenos je zavrsen kada je oglasen

delimiter. s_ {0,1,00,01,...,11...1}, C = {01,10,0101,0110,...,1010...10}
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« U analizi sigurnosti, WEP nije zadovoljio niti jedan od
tri cilja s kojim je stvoren: provjera korisnika, zastita
privatnosti podataka te autorizacija korisnika. Impresivan
broj razliCitih mogucih napada, od kojih su mnogi |
praktiéno uspjesno izvedeni, samo potvrduje injenicu
nesigurnosti tog standarda.

« Jednako tome WEP 2 zastita nije ponudila bitno bolje
riesenje. Danasnjim metodama WEP zastita se “razbija”
za 30 minuta, nakon ¢ega napadac ima pristup mreznim
resursima, sto je nedopustivo.



U ovom trenutku pravi odabir zastite, kako za kuc¢ne
bezi€ne mreze tako i za korporativne bezicnhe mreze, bila
bi kombinacija vise sigurnosnih mjera:

1. Uporaba WPA sigurnosne zastite ( u korporacijama
KljuC treba ostaviti nepoznat krajnjem korisniku).

2. MAC filtriranje korisnika na AP. ( prikladnije za
manje mreze, zbog manjeg broja izmjena i zamjena
aktivnin mreznih adaptera).

3. Prilagodba radijusa emitiranja signala pristupne
toCke na minimum koji pokriva podrucje organizacije ili
kuéne bezi¢ne mreze.



Ipak, WPA zastita ima u konacnosti propust, kojl
Ce biti sve izrazeniji kako se budu razvijale
mogucnosti racunala koja se bave desifriranjem.
Stoga su nove smjernice razvoja:

Message authentication,
| region,
| codes.

Nove metode ovim su nacelno postavljene, a
praktiCna rjesenja i primjena se tek ocekuju.



