Racunalna forenzika

Racunalna forenzika na prvi pogled je tehnicka disciplina, specijalizacija koja trazi
detaljna znanja iz nekolicine struka: poznavanje mreze i mreznih protokola, operacijskih
sustava, datotecnih sustava, poznavanje nacina na koji napadaci prikupljaju podatke
izvrSavaju napade itd. Za toj posao potrebno je veliko iskustvo, mo¢ zapazanja,
pronicljivost. No sve te vjestine joS ne iscrpljuju svojstva dobrog forenzicara. Da bi
profesionalno obavio svoj posao, potrebne su mu s jedne strane socijalne vjestine, jer ¢e
biti u dodiru ne samo s ra¢unalima ve¢ i sa ljudima koji ith administriraju i koriste, a
druge strane neophodno je poznavanje zakonske regulative i sudske prakse. Naime
forenziCar se moze naci u ulozi vjestaka koji ¢e biti pozvan da svjedoci u sudskom
procesu. Suprotna strana u procesu nastojati ¢e posijati sumnju u rezultate istrage, a moze
dovesti 1 svog vjestaka koji ¢e sa strunog stanovista temeljito provjeriti nacin na koji je
istraga provedena 1 nastojati pobiti dokaze koji inkriminiraju optuzenog.

Racunalna forenzika se na taj nacin pokazuje kao multidisciplinarna vjestina. Istragu je
potrebno obaviti na profesionalan nacin, slijede¢i odredena pravila, kako bi nalazi bili
prihvaceni kao vjerodostojni i mogli se odrzati na sudu.

U dvadesetominutnom predavanju nastojati ¢emo ukratko obraditi sve navedene aspekte
racunalne forenzike, pokazati zasto je forenzika korisna i zasto je treba obaviti usprkos
razumljivoj teznji da se racunalna oprema Sto prije vrati u produkciju. Slusatelji bi trebali
nauciti kako procijeniti kvalitetu i profesionalnost forenzicara i kako mu pomo¢i da $to
bolje obavi istragu.



