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— definiranje potreba B ChRM 8 Loy e

Na Institutu za oceanografiiju
1 ribarsto za potrebe
izvodenja nastave na studijima
,Biologija i ekologija mora"™ i
~Morsko ribarstvo" organiziran
je racunalni praktikum

12 racunala + nastavnicko
- MS win + office okruzenije
- dijeljenje resursa (direktorija)
- pristup Internetu

« sigurnost

- udaljeni pristup
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Logicéki ustroj i povezivanje “%3 POVRATAK U
racdunala s

- Sva racunala su u istoj Mesié arina Propertis T
podmreZi (jedan vanjski e A e ey
prikljuéak na ostatak e
institutskog LAN-a)

. Nastavnicko racunalo - Win
2000 server kao domain server

- Predavaci koriste nastavnicko
racunalo

agd. | |

Primary group: Domain Guests

There iz ho need to change Primary group unless

- Domain User, Server operator -
t ip kori s ni ékog raéuna _I.;EtsliP;E;\:ieDr:wiacintosh clientz or POSE-compliant

« Studentska racunala - Win 2000 o Carcel | oo

- Studenti koriste bilo koje
racunalo osim nastavnickog

- Domain Guest - tip korisnickog
racuna
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Inicijalizacijski skriptovi za

korisnike

- Prikaz obavijesti za

@

8. CARMetov:
Jut 1k 1,221 1,204

B C:\WINNT',SYSYOL  sysvol\ucionica.jadran.izor.hr'scripts

File Edit Wiew Favorites Tools  Help
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1 korlsnicka kenferenclje

korisnike kod

= Back ~ = - | €0 search

B2 Folders ®| 5 AR = w | -

Address |7 CHWIMNTYSY SWOL sysvollucionica, jadran.izor, hrlscripks

logiranja

Mame +

- Kreiranje osnovnih
lako dostupnih
podataka o
koristenju racunala

- Pozivanje pri
startaniju
predefinirane
stranice sa dodatnim
informacijama
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LLogiranje studenata
8. CARNetova korisniZka konferencija
e pc-studi Dubsrownik 72.11.2006
a Racunalni praktikum - Microsoft Internet Explorer !
J File Edit  Wiew Faworites  Tools  Help O Prikaz
J $=Eack - = - (@ ot | Qhsearch  [GlFavorites £ AHistory | Ey- S E - . .
| Address @] http:fwmem.izor hrfhrjnastavajuc-index him =l e ,o]pav:. J esti

Racunalni

praktikum
pravila ponasanja

promjena

passworda
shematski prikaz
raspored koridtenja

E-posta, modem
WWEBRMAIL

Mastawa na poslije
diplamskom studiju

Infarmacije za

buduée studente
Dodiplomski studiji:

Bivlogija i ekologija

maora

- opéenite

-pragram

-predmeti

Marsko ribarstvo

- opéenito

-pragram

-predmeti

Obavijesti za

studente

Odjel za studij mora -
padetna stranica

Haslovnica

O Institutu  Podruéja djelovanja

Institut za oceannarafiiu i riha
Split L ___Ratunalni praktikum

Online usluge

Mrezna
stranica sa

3&‘@ H Korisnik: L
19oR L test AR ‘detaljima o
PC-STU11 E .
Ohavijesti: MORSTVA p.'gcakt:l.kumu
Pl paneBee SVA racunala su ispravna i na njih \;ffja N —— WEE e MOdi fiCirani

se mozete logirati (ukljucujuci i br5)

Racunalni praktiku Daltredndh @ it oS SetaliSte |. MeStrovica 63, na prvor kel TlghtVNC
predavaonica B. = Mrezni disk :Z je vas osobni direktorij je racunala i programa U okiry poie ' :
kolegijia studija. Pra (za vjeZbhanje i spremanije rezultata) ninara i za pristup internetu Uz preihoc s_erver
dogovor sa voditellel i onvam je dostupan sa bilo kojeg racunala u ucionici.  filkuma je moguce nadgledati, te reduna s .
udalieno odr¥avati b Izbjegavajte spremati datoteke na lokalni disk racunala tovati pravila ponaganja pri ki servis

(018 2 ol tive) lia praktikuma uz ostale sankcije. iakon

lt-Delste | zatim gumbi Log Off... i Yes, za

ratunalne opreme, [
ZawrSetka rada rada |
detaljnije vidi pod Prc

Sva racunala u pl
raditi na bilo kojen
okruZenje | njggoyv o
korisnik widi kao mr
direktorij ima pravo |
disk racunala nije pre

Ne zahoravite se odlogirati (Log off)
nakon zavrsetka rada. (Eventualno i ugasiti

racunalo ako nitko drugi nece poslije raditi) jimtime i na internet. Svaki korisnik moze

je mogué rad, dostupno njegovo radno
N racunall radi. Osobni direktorij svaki
2 spremati U osobni direktorij. U osobni
orisnici. Spremanje podataka na lokalni
lo kojeq drugog racunala. Kod spremanja

NEKI KORISNICI SE ZABORAVLJAJU ODLOGIRATI
MOZE IM SE DOGODITI DA IM SE
UKINE PRISTUP RACUNALIMAN

podataku U osobni = veca od 10 Mb, jer ¢e u protivnom
administrator vigak o
Za ewentualne pr Zatvori preme, operativnih sisterma i instaliranih

programa na racunéamre—rererrer—e—rregt s rermrerer—roerere—eremt KUMa {dipl. ing. Damir vankowié, | kat
Zgrade intituta - [ocEsNOGRAFSKA INSTRUMENTACIIA & OBRADA PODATAKY] | 2-Mail damir ivankovici@izor hr).

Frogrami | programski paketi instalirani na raCunalima odgovaraju potrebama nastave | koristenja praktikuma.
MNajstroZe je zabranjeno samoinicijativno instaliranje il brisanje programa. 1 slutaju opravdane potrebe za koristenjem —
pojedinin programa karisnici se trebaju javiti voditelima kolegija ili tehniékom voditelju praktikuma. |

@ Done
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J :ﬁj ﬁ I"‘_:,.f] |J @y Getting Skarted with Wind...l @Racunalni praktikum-Micr...l =H__ Racunalni praktikum |
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Odrzavanje i sigurnost “‘9

- Restriktivni studentski rac¢un onemogucuje

nenamjerne i1 namjerne promjene na samom sustavu od
strane studenata

- Dodatno je potrebno zastiti BIOS supervizor
passwordom i onemogucé¢iti podizanje sustava sa
ostalih medija osim sa ¢&vrstog diska

« TightVNC modificiran na nac¢in da je promijenjena
ikona i onemoguéeno korisnic¢ko iskljucéivanije
servisa i promi‘jena postavki

- Podesavanjem prava na korisnicke mape rijesena
sigurnost sadrzaja u njima

- Udaljeno spajanje omoguduje odrzavanije svih
racunala sa jednog mjesta (racunala)

- Problem udaljene zloupotrebe racunala bez
interakcije korisnika (koristenje propusta u
operativnom sustavu sa Interneta) rijesen
postavlijanjem hardverskog wvatrozida.

Institut za oceanografiju 1 ribarstvo, Split g
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Schedules

Port Mapping I
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Cerlificates
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Network Security Firewall

Port Mapping / Virtual Servers

Select "Add New' to create a new port mapping, o zelect a mapping to edit from the below st

Configured mappings:

Hame

whc_nast
whic_stul
whio_stue
whio_gtud
who_stud
who_stuf
wnc_stuf
WNC_stUF
wnc_stul
whic_stud
whnic_stull
whic_stull
who_stul2

[Add new]

Source
Ay
Any
Any
Ay
By
By
Any
Any
Ay
Any
Any
Ay
Ay

Destination

WAk [P
WAN IP
AN IP
WAl P
WaN [P
WaN [P
WaN [P
WaN [P
WAk [P
WA [P
AN IP
WAl P
WaN [P

Servers Tools Status Help

8. CARNetova korlsniéka konferencija
Dubrovnik, 20.-22.11.2006

DFL-700

o

Help
Service Pass to
TCP Al -> 5900 192168.1.77 [Edit]
TCP Al > 5901 192.168.1.78:5900 [Edit]
TCP Al > 5902 192.168.1.79:5900 [Edit]

TCP Al -» 5303 132.168.1.80:5300 [Edit]

u lokalnoj klasi
dljiva” izvana

Savanja propusnosti
tikum (problem
érrilet linka
studenata)

Preusmjeravanjem portova ostala
moguénost udaljenog pristupa i
odrzavanija E

Lo




Zakljudak

Postignuta trazena funkcionalnost (MS Win +
Office okruzZenje + pristu Internetu)
Omoguc¢eno dijeljenje korisnickih mapa na
nac¢in da predavac¢ moze studentima u njihove
mape “spustati” zadatke i poslije
kontrolirati rezultate

Dodatno omoguc¢eno preuzimanje kontrole nad
studentskim racunalom i demonstracija
rijesavanja problema (izbjegnuto “sSetanje”
praktikumom i rad “nad studentovim ledima”)

HTML sucelje za predavace - jednostavno
koristenije
Minimalno odrzavanje sustava - zastita od|

nenamjernih i namjernih destruktivnih
ut jecaja studenata (restriktivni korisnicki
racun) i same okoline (vatrozid)

Udaljeno odrzavanje praktikuma

Institut za oceanografiju 1 ribarstvo, Split
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