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lzgradnja nove raéunalne mreze Skole

+ Cilj projekta: Uspostaviti sigurnu skolsku mreznu
infrastrukturu baziranu na MS Windows Server
2003 koja bi trebala posluziti kao ogledni primjer
za implementaciju i u drugim skolama

* Projekt realiziran u suradnji s Microsoft Hrvatska
(u okviru programa PIL — Partners In Learning )

« Strué¢na pomoc¢ i podrska — tvrtka TechEd
(MS partner)

Microsoft
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Stanje “stare” racunalne mreze

Vise od 80 racunala
Vise od 1000 korisnika racunala

Vise lokalnih mreza ( radnih grupa ) koje medusobno
ne komuniciraju

Ne postoji sustavno administriranje racunala

Mrezna infrastruktura je izuzetno nestabilna

Spora veza na Internet

Ucenicka i profesorska racunala nisu fizicki odvojena
Otezano odrzavanje i zastita racunala

Ne postoji dijeljenje resursa
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Fizicko odvajanje profesorske |
ucenicke mreze

Uvodenje novih switcheva

Umrezavanje raéunala koja nisu bila na mrezi
Fizicko odvajanje profesorske i uéenicke mreze
Dvije odvojene racunalne mreze
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Nabava hardvera

Nabavljena su 3 serverska racunala — za
potrebe ISA servera, i 2 za potrebe kontrolera
profesorske i ucenicke domene

Konfiguracije serverskih racunala — IBM xSeries

206
— Intel Pentium 4, HT, 3,2 GHz
- 512 MB RAM
— 2 x75 GB SATA diskovi
— Implementiran je RAID 1 ( mirroring ) na diskovima
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Preduvjeti za realizaciju

- Brza konekcija na Internet - u veljaci 2006. 100 Mbps
veza na Internet preko CARNeta

 Cijela skola prelazi na CARNET link — svi prijasniji
hacini povezivanja na Internet postaju redundantni

« Pocetkom 2005. pohadanje MOC seminara
Managing and Maintaining a Microsoft Windows
Server 2003 Environment (struc¢no usavrsavanje
u okviru Microsoft PIL programa).

 Adekvatna edukacija bitan je preduvjet za
realizaciju i odrzanje rezultata Projekta
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Uspostava ISA servera

* MS ISA Server 2004 (Internet Security and
Acceleration Server)

 Baziran na MS Windows Server 2003

 Definirane su mreze ( profesorska i uéenicka) i
jednosmjerni promet iz profesorske u uéenicku
mrezu

* Implementiran je firewall ( vatrozid )
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Funkcionalnost ISA servera
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Funkcionalnost ISA servera

» Kontrolira “promet” podataka izmedu mreznih
segmenata i Interneta

« Kreirana su pravila ( rule)
* |z profesorske mreze na Internet — svi protokoli

e |z ucenicke mreze na Internet — samo osnovni
protokoli

* Dozvoljen je pristup iz profesorske u ucenicku
mrezu

 Definirane su iznimke ( prema IP adresama )
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Znacaj ISA servera

- Kontrola prometa izmedu mreznih segmenata
 Sigurnost od upada u skolsku mrezu izvana

» VPN pristup skolskoj mrezi

 Brzi pristup Internetu

Nezamislivo je odrzavanje sigurnosti racunalne
mreze pri tako brzim pristupima Internetu bez
implementacije kvalitethog firewalla ( ISA server ).

Velike probleme imat ée skole priklju¢éene na ADSL,
a bez implementiranog kvalitetnog firewall-a.
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MS Windows 2003 domena

« Napusta se koncept radnih grupa ( workgroup )
* U obje mreze uvodi se rad u domeni

- Svaka domena ima svoj mrezni posluzitelj —
domenski kontroler ( domain controller DC )

 Domenu Cine skupovi racunala, korisnika i grupa
koje je definirao administrator u Active Directory AD
imenickom servisu

 Server ALFA - DC domene LOCAL
« Server BETA — DC domene SKOLA

' Microsoft

I Vicrose
¥ Windows Server 2003
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DC ALFA

PROFESORI
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MS Windows 2003 domena

 Domenski objekti organiziraju se u
organizacijske jedinice OU
( npr. ucenici nekog odjeljenja ¢ine jednu OU )
- Implementacija grupnih politika ( Group Policy )
 Centralizirana administracija korisni¢kih racuna
 Centralizirano upravljanje resursima

 Centralizirano upravljanje pravima korisnika i
sigurnosnim postavkama
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Implikacije uvodenja domene

« Svaki se korisnik prijavljuje u mrezu koristenjem
svog korisnickog imena i lozinke

* Prijavom u domenu korisnik ima prava koja su mu
dodijeljena, bez obzira sa kojeg se racunala prijavio

« Svaki korisnik ima svoj diskovni prostor na disku
posluzitelja — osigurava se sigurnost podataka
Ucenik ima inicijalno 20 MB za podatke na mreznom
disku Z
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Racunala u domeni

* Primijenjena je jedinstvena konvencija imenovanja
racunala i korisnika u domeni

« Ucenicko racunalo broj 5 u kabinetu 30 — s30r5
« Olaksan pristup dijeljenim mapama i diskovima
pojedinih racunala u skoli

« Na svim se racunalima primjenjuje Windows Update
koji ¢e biti centraliziran na serveru

« Na svim se racunalima primjenjuje Sophos Antivirus
koji ce se takoder nadogradivati centralizirano —
SUS
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Korisnicki profili

« Sadrzaj korisnickog profila:
— My Documents
— Application data
— Desktop
— Favorites
— Local Settings
— Cookies
— Start Menu
— i drugo

S obzirom da profil korisnika moze enormno narasti
(i na vise GB) izbjegavat ¢e se uporaba roaming
profila koji je spremljen na serveru i kopira se cesto
na lokalno racunalo.

ZTS u Zagrebu - izgradnja sigurne Microsoft Skolske mreze




Pristup mreznom disku

* Primjenom diskovnih kvota svaki korisnik u domeni
ima odrednu kolicinu diskovnhog prostora na
posluzitelju ALFA ili BETA

 Pristup minom disku Z ( My Computer )

Address _J My Computer ;
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Problem zastite ucenickih racunala

* Nuznost zastite uéenickih racunala od
“opasnhog” sadrzaja koji se lako moze prenijeti
sa Interneta — instalacije softvera, virusa,
spayware-a, adware-a i heprimjerenog sadrzaja

- Zastita racunala od promjene radnog okruzenja
(desktop, ikone, opcije programa, rezolucija,...)

* |dealno rjesenje — Microsoft Shared Computer
Toolkit for Windows XP
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MS Shared Computer Toolkit

* Novi besplatan Micorosoft skup alata kojem je jedna
od uloga zastita sistemskog diska od promjena

* Moze se implementirati na MS Windows XP SP2

* Implementiran je na svim racunalima koja koriste
ucenici

« Ucenik moze instalirati bilo kakav softver, izvrsiti
bilo kakve promjene na sistemskom disku. Nakon
sljedeceg pokretanja racunala vraca se izvorna
(ispravna) slika diska i sve je na racunalu u
savrsenome redu. Dogradnje sistemskog i
aplikativhog softvera (MS update) ostaju sacuvane!
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MS Shared Computer Toolkit

« MS SCT moze potrebu za odrzavanjem raé¢unala u
kabinetima svesti na minimum, a u¢enici imaju
uvijek €isto radno okruzenje

D Geiting Started

Step 1. Prepare the Disk for Windows Disk Protection

Step 2. Select Computer Security Settings

Step 3. Create a Public Account for Shared Access

Step 4. Configure the Public User Profile

Step 5. Restrict and Lock the Public User Profile

Step 6. Test the Public User Profile

Step 7. Turn on Windows Disk Protection

Step 8. You're Done! Learn More About the Toolkit
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MS Shared Computer Toolkit

- Kada administrator racunala ima potrebu izvrsiti
neke izmjene na racunalu jednostavno iskljuci
zastitu sistemskog diska ( Disk Protection ), izvrsi
promjene, ukljuci Disk Protection i nakon sljedeceg
restarta racunala, racunalo je opet zasti¢eno.

= Windows Disk Protection g@@

‘T% Microsoft Shared Computer Toolkit for Windows XP E]

windows Disk Protection Is Off

Restart Action: Q@ Turn on ® Keep Off |

Restart Option:

Critical Updates

Updates Schedule: Every Friday | ~ | = ~ |

@Enabled @ Disablad
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Problemi u nasim skolama

 Neadekvatne mrezne infrastrukture

« Brze konekcije na Internet mogu donijeti vise
problema no koristi zbog nesigurnosti racunalne
mreze

* Nepostojanje i nheeduciranost sistem administratora

 Misljenje kako nabava hardvera i softvera rjesava
sve probleme
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Sto i kako dalje?

« Racunalna mreza ne sluzi sama sebi

« Kvalitetna i sigurna racunalna infrastruktura
predstavlja preduvjet razvoja moderne skole

* Moguénost primjene cijelog niza novih mreznih
tehnologija i servisa u nastavi, pouzdano i efikasno
- Obrazovanje tehni¢ara za racunalstvo

* Pilot projekt trebao bi olaksati skolama izgradnju
sigurnih i kvalitetnih mreznih infrastruktura
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Hvala na paznji !

vilim.jurkovic@ri.htnet.hr
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