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Asimetricna kriptografija

Infrastruktura javnih kljuceva (PKI)

Pristup resursima putem pametne kartice
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Moze li i bez infrastrukture javnih kljuceva (PKI)?
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Pametne kartice — siguran nositelj

Sto su to pametne kartice?

B Plasticne kartice standardiziranog formata s ugradenim
uprocesorom, s fizickim odnosno beskontaktnim
suceljem, eventualno magnetnim stripom, te s reljefnim

otiskom | drugim osobinama

B Poseban naglasak na sigurnost podataka i brzinu obrade
Kritpografskih funkcija

kriptografske koprocesore

- sigurnosne senzore
generatore slucajnih brojeva
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Osnovna svojstva pametnih kartica

B Dvostruka provjera prilikom autentikacije
* 0no Sto posjedujes — kartica
+ ono $to znas - PIN
B Sigurna pohrana privatnog kljuca
- privatni klju€ nikada ne napusta karticu

B Posjeduju vlastiti operacijski sustav: Java Card,
MultOS, OSCCA, Smartcard.NET i sl.

- omogucavaju pisanje vlastitih aplikacija koje se
izvrSavaju u sigurnom okruzenju

B Specijalno konstruirane za ispunjavanje visokih
sigurnosnih standarda
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Podjela pametnih kartica

B Sa stanovista pristupa podacima na kartici/suceljima:

- kontaktna, hibridna, dual ili triple interface,
beskontaktna

B Sa stanovista organizacije podataka:
- datotecna struktura - PKCS15, vlastita struktura
podataka — MuscleCard
B Sa stanovista operacijskog sustava:

MultOS, Java Card, Smartcard.NET i sl.

88 Kontaktna| |@E Hibridna “
1ISO7816/USB r Dual interface Beskontaktna

e
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Asimetricna kriptografija

B Bazira se na paru kljuCeva — privatni i javni kljuc

- poruka kriptirana privatnim kljucem moze se
dekriptirati javnim kljuCem i obrnuto

B Hash algoritmi omogucavaju nam kreiranje
jedinstvenih potpisa — MD5, SHA-1 i sl.
B Certifikati — jednoznacno povezuju niz podataka
(certifkat) s privatnim i javnim kljucem
B Koristenjem asimetricne kriptografije mozemo na
siguran nacin:
- Kkriptirati poruke
- digitalno potpisivati poruke
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Infrastruktura javnih kljuceva

B Da bi elektronicki certifikati bili pouzdani potrebno je
izraditi infrastrukturu javnih kljuCeva

- CA — Certificate Authority
- RA — Request Authority
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Pristup resursima koristenjem
pametne kartice

B Prijava na racunalo:
- Windows domenu
+ Linux
B Prijava na Web (apache i 11S)
- koristenjem SSL-a/TLS-a
B Prijava na mrezu (preklopnik i bezicna pristupna tocka)

- koristenjem 802.1x ptorokola
- radius posluzitelj — EAP-TLS
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talno potpisivanje

. Kreira se hash dokumenta

2. Korisnik PIN-om otkljucava
karticu

3. Na kartici se generira digitalni
potpis hash-a dokumenta

4. Aplikacija preuzima digitalni

potpis i certifikat s pametne

kartice

5. Povezuje se originalni dokument,
elektronicki certifikat i digitalni
potpis. Njihovom provjerom moze
se ustanoviti vjerodostojnost
dokumenta/poruke

—h
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Moze li i bez infrastrukture javnih
kljuceva (PKI)?

B GnuPG — postoji podrska za pametne kartice

- http://www.gnupg.org/(en)/howtos/card-
howto/en/smartcard-howto.html

B Udaljeni pristup putem ssh-a — na kartici se Cuva par
kljuCeva s kojima se pristupa udaljenom racunalu

- koristenjem opensc podrske u openssh-u
- koristenjem pkcs11 modula
B CACert — besplatni certifikati

+ http://www.cacert.org/

B PKl infrastruktura moze se jednostavno izgraditi
koristenjem vec dostupnih alata:

 MicrosoftCA
- OpenCA ili OpenXPKI
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| na kraju ...

B Pametne kartice omogucavaju nam sigurno cuvanje
podataka:
privatni klju€ u asimetricnoj kriptografiji
- 0sobni podaci
- e-novcanik
B U zavisnosti od sigurnosnih postavki appleta na
kartici omogucavaju jednostavan SSO i to ne samo
za web resurse
kartice moze imati takve sigurnosne postavke da
je dovoljno samo jedanput unijeti PIN za pristup
privatnom kljuCu povezanom s certifikatom

B Zahtjeva dodatna ulaganja pa treba ocijeniti gdje je

stvarno opravdano uvodenje sigurnosnih
mehanizama koje nam omogucava pametna kartica
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Muscle -
OpenSC -
CoolKey -

CAcert -
GnuPG -
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... i jos par linkova

OpenCA - http://
OpenXPKI -
PKI Lab - http://
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