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« Svakil infoermacijski sustav: treba omoguciti
Korisnikul raspolaganje Istinitim I svrhovitim
informacijama, raspolozivim u odredenom
trenutku 1 na odredenom mjestu.

* Biometricke tehnologije su danas svima poznate
| priznate kao jedinstvena zastita kod

Informacijskog sustava. Priznate su zbog toga
Sto svaka osoba ima neke jedinstvene
biometricke velicine (kao npr. otisak prsta,
sarenica oka i sl.).

* U ovom predavanju pojasnit ce se biometricke
tehnologije s kojima se danas susrecemo.




2R @NomEHCRImNENRBIog)ame

« Biometricke tehnologije fizicke identifikacije su
kod nekih sustava “kljuc” za ulaz u sustav,
ukljucivanje racunala i sl. Biometricke veliine su
svojstvene pojedincima i sluze kao jedinstveno
mjerilo identifikacije (otisak prsta, sarenica oka,
boja glasa).

“Blometrika (engl. biometrics) je mjerenje,

zapisivanje I usporedivanje ljudskih osobina, kao
stoije npr. otisak prsta ili oblik zjenice oka;
upotrebljava se u sigurnosnim sustavima vaznih
institucija gdje se ranije snimljen | pohranjen
oblik zjenice ili otisak prsta pomocu posebnih
Citaca usporeduje sa zjenicom ili otiskom prsta
0sobe koja zeli uci u neku prostoriju, zgradu I sl.”




« Biometricke tehnologije pruzajui vrio visok
stupan| sigurnosti I jednostavnosti te zaobilaze
nedostatke poput lezinki I PIN-ova.

« Biometricke tehnologije mogu se koristiti u
kombinaci|i otiska | primjerice korisnickog imena.

« Danas postoje razlicite ljudske osobine na

esnovul kojihi se moze obavljati identifikacija
korisnika, a to su:

0 — karakteristika svakog individualnog
pojedinca. Nije namjenjen da bude zadovoljavajuci
jedinstveni identifikator neke osobe
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VIEENA NA BUCH — ljudsko tijelo isijava toplinu I upravo

je Uzorak Isljavanja karakieristika svakog individualnog
tijela. Infracrveni senzor moze dobiti uzorak Isijavanja

0d bilorkojeg dijela tijela.
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= ) ONSCIPERSIHJU — otisci prstiju jedan suiod
najcesce koristenih identifikacija korisnika. Koriste se

LU forenzickim it kriminalnim istragama svuda u
syijetu.

Razli€iti primjeri otisaka prstiju




A LICE — [e jedna od najvise prinvacenih biometrickih
Osoebina kejulljudi keriste uivizualnim interakcijama.
Jos uvijek nisulu upoerabi zbog problema prilikom
prepoeznavanja razniniizraza lica;




= 5) SARENICA OKA — izgled Sarenice oka odreden je
lazvojemi covjeka I jedinstven je za svakog| covjeka |
za svako oko. lzgled sarenice snima se kamerom te
Je mogucnost pogresaka vrlo mala.




— poznato |e da |e ebris uha i struktura usne
resice razlicita. Koed uha nije za ocekivatl da bude
jedinstveno I razlicite oal covjeka do covjeka.




— |e/jedna od |edinstvenih osobina za svaku
iIndividualnu osobul (osim kod blizanaca). DNA se
najcesce koristi u kontekstu forenzickih ispitivanja za
identifikacijul pojedinca.

— nacin na koji govori svoje ime je
poznate da |e to karakteristika te esobe. Potpis
zantijeva kontakt I napor sa instrumentom za pisanje,
ali'je legalan nacin | potpis se koristi kao metoda za
Osobnu Identifikaciju.

S

Primjer potpisa Primjer zvuka



= 9) WIBIS — poznato je da svaka osoba ima neki svoj
karakteristicni miris, i moze se koristiti za razlikovanje.

O GEGNENRITJATRUKUIFPESTHJIU — proteklih
nekoliko godina geometrija rukui pestala je vrlo
popularna. Duzina I debljina prstiju nisu jednaki kod
svih ljudi.

Geometrija ruku i prstiju




— mreznica oka i
njena struktura |e karakteristika svake individualne
osobe. Ovaj nacin je najvise siguran od svih drugih
Biemetrickini osebina jer nije jednostavno promjeniti il
replicirati unutarnju strukturui oka. Ovo |e ujedno |
najskuplji-naciniidentifikacija, kod ovog sustava broj
pogresaka je sveden na nulu.

Mreznica oka




* Kompjutorska obrada otisaka prstiju pocela je
okoi 60-tih godina 20. stoljeca prateci razvoj
racunala. Od tada se sustavi za identifikaciju
otisaka prstiju (AFIS) sve vise koriste u pravne |
ostale svrhe diljem; svijeta.
* Do razvoja ove biometricke tehnologije kao
jedne od onih koji' se najcesce koristi doslo je 1z
slijedecin razloga:

= mali'r jeftini uredaji za uzimanje otisaka,

= Drzi kompjutorski hardver,

= Drzina prepoznavanja,

= eksplozivni rast mreza i transakcija putem interneta,

= jednostavna uporaba

= Sigurnost.




« Povrsina ljudske koze na dlanovima, prstima |
stopalima je prekrivrena sitnim brazdama koji se
nazivaju papilarne linije. Uloga papilarnih linija je
U olaksavanju hvatanja I kretanja.

* Osobine dobivene iz slike otisaka prsta mogu se
podijelitiiu dvije skupine:

= 1) GLOBALNE OSOBINE (grubi uzorci vidljivi na prvi
pogled) i

s 2) LOKALNE OSOBINE.

GLOBALNE OSOBINE nisu dovoljne za identifikaciju,
ali su dovoljne za grupiranje otisaka prstiju.
Identifikacija se provodi na temelju poklapanja
lokalnih osobina s prototipom.




LOKALNE OSOBINE — cine minucijske tocke. Minucijske
tocke Ilirminucije su prekidi tokova papilarnih linija
(nepredviden prekid, grananje, i sl.) I upravo su one
nositelji jednoznacnih infoermacija na temelju kojih se vrsi
identifikacija.

Petlja (engl. Loop) Luk (engl. Arch) Spirala (engl. Whorl)

Osnovni-uzorci papilarnih linija
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« Svaki sustav: identifikacije temelji se na usporedivanju
provjeravanih znacajki' s prije pohranjenim prototipom.
Prototip moze biti pohranjen na jednom mjestu (centralna
baza podataka, hard disk racunala) ili svaki ovlasteni
pristupnik sa sobom nosi prototip (magnetska il chip
kartica).

« U daljnjem prikazu naveden je prikaz jednog sustava za
rlaspoznavanje otisaka prstiju.
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« Ocjena efikasnosti biometrickih sigurnosnih sustava
temelji se na dva koetficijenta:

= FAR (engl. False Acceptance Rate) — omjer laznog prihvacanja
— zapravo je omjer prihvacenih laznih uzoraka i ukupnog broja
obradenih uzoraka

= FRR (engl. False Rejection Rate) —omjer laznog odbacivanja —
je omjer odbacenih ispravnih uzoraka | ukupnog broja obradenih
uzoraka

Cilj je kvalitetnog sustava postici sto nizu vrijednost i za FAR i FRR.
Kod kvalitetnin sustava automatskog raspoznavanja otisaka prstiju
oba koeficijenta iznose oko 0.05%. Kod vojnih sustava ovaj broj je
postavljen jos nize na 0.001%.




Ureua|izaaspoZieVan|e otisaka

« Postoje razliciti
proizvodaci uredaja za
raspoznavanje otisaka
prstiju.

« Uredaje proizvode:

Microsoft,
|dentificator,
Compag,
Sony,
Fujitsu,
Visoterch

I mnogi drugi.
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|dentificator Microsoft

|dentificator DFR 100 Microsoft Viso tech




* Blometricke tehnologije danas se u ugraduju u mnoge
stvaril te postaju nezaobilazan dio naseg
svakodnevnog zivota, kao npr.

bankomate,
mobilne telefone,

laptope,
ulazna vrata,
osobne torbe,
usb uredaje,
miseve,




* Prednosti

prihvatljivest — vecina ljudi je upoznata sa principom uzimanja
otisaka te ga prihvacaju;

to€nost — vecinom sui sustavi za uzimanje otisaka vrlo tocni te je
mogucnost pogreske vrlo mala;

jednostavnost koristenja — potrebno je vrlo malo vremena za
postupak uzimanja otisaka, nije potrebna koncentracija i sl.;

jedinstvenost — otisci su jedinstveni identifikator odredene osobe.

« Nedostatci

sigurnost — ljudi su nepovjerljivi prema snimanju svojih otisaka |
Mogucnoscu da ce se oni upotrijebiti u neke druge svrhe;

zbog velikog broja razlicitin proizvodaca i1 uredaja nastaju
problemi sa implementacijom u sustav.




« Biometricke tehnologije se jos uvijek vrlo malo koriste u
zastitil informacijskih sustava u BRepublici Hrvatskoj te
stanje nije zadovoljavajuce;

« Ljudi nisu spremni uloziti u sustav zastite biometrickim
tehnologijama te njegovu iImplementaciju;

« Jos uvijek nedovoljna informiranost I cijena su glavni

razlozi neuvodenja sustava;

« Postoje trgovacka drustva u RH koja se bave
Implementacijom biometrickih tehnologija (Edge grupa,
ltsvet, Centar informatika) u razlicite sustave;

« Smatra se da Ce se povecavati broj korisnika u slijedecih
nekoliko godina koji koriste neke biometiricke
tehnologije.




