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Sazetak:

Kako se uvdenje informacijsko-komunikacijske tehnologije u admvne ustanove
dotice svih elemenata obrazovanja, deoje novih tehnologija pretpostavija svojevrsnu
reformu cjelokupnog obrazovnog sustava. Vazan sefgmprocesu uv@enja informacijsko-
komunikacijske tehnologije u obrazovne institucijge bezine mreze. Pri tome je vazno
definirati strateSke ciljeve implementacije k@#n mreza u obrazovnim institucijama:
komunikacija i mobilnost, izgradnja mreznih, digii& nastavnih sadrzaja, podrSka e-
obrazovanju, mobilnom denju (m-wenju) i virtualnim Skolama. Naglasak metoda
vrednovanja oituje se u primjeni ekspertnog sustava u brzemaxagju problema,
osmiSljavanja implementacije betie mreze te standardnih mreznih servisa kako bil se
svakom trenutku osigurala bolja mobilnost i dostginte osigurala maksimalna razina
sigurnosti. Glavni uzrok danasnjeg intenzivnog &@mja bezine mrezne infrastrukture
ogleda se u uznapredovanom razvoju informacijskatkokacijske tehnologije koje svoj
pristup mrezi temelje na bénhbj komunikaciji, a ista moZze biti primjenjiva ialbrazovnom
procesu.

1. UVOD | DOSADASNJA ISTRAZIVANJA

Razvoj informacijsko-komunikacijske tehnologije like doprinosi poboljSanju kvalitete
provadenja nastavnog procesa dneuwtenicima i studentima. Razvojemcéeealnih mreza |
interneta otvorile su se nove ma@gosti komunikacije na razini nastavnik-student te
nastavnik-denik. Svjetski trendovi i dosadasSnja istraZzivanjkazauju na pové&nu
zastupljenost koriStenja bénpg pristupa lokalnim mrezama i internetu kao stadd/e& u
osnovnom Skolstvu. U Hrvatskoj se kasni za svjetsitendovima u osnovnom i srednjem
Skolstvu, dok je u institucijama visokog obrazowana razini europskog prosjeka. Kao razlog
maloj zastupljenosti be&ih mreza u osnovnom i srednjem Skolstvu navodénsecijski
problemi, nezainteresiranost vodstva institucijariblemi odrzavanja mrezne infrastrukture.
Za kvalitetno rjeSenje potrebna je strategija rggkojace analizirati mogénosti i potrebe te
u skladu s njima implementirati tehnologiju wdemjem bezinih mreza. U skladu s

navedenim, nuzno je omogti u¢enicima i studentima podrzani pristup @ebj mrezi s



osobnih raunala. Situacija u Hrvatskoj biljezi i uspjehe wgesu uvdenja bezine mrezne
tehnologije u obrazovne institucije projektom edimal roaming (Eduroam [9]). Projekt je
pokrenut zbog sve c¢estalije pojave mobilnosti korisnika (i svjetskiteridova) koji traze
primjereniji pristup internetu i ostalim mreznimrgsima i izvan granica manih ustanova,
akademskih mreza, zemalja. Eduroam je zamiSljengea®uropski romaing sustav koji na
jednostavna r@n omoguuje bezéno, ,sigurno” spajanje na mrezu rabedAAI@EduHr
elektrontki identitet. Bolonjski proces u Europi pogoduje&kwam trendu osobito nael
studentskom populacijom. Udenje bezinog pristupa lokalnim mrezama u obrazovnim
institucijama za posljedicu ima problem sigurnoBtbsadasnja istrazivanja iz 2011. godine,
prema neprofitnoj udruzi proizdaca Wi-Fi Alliance i tvrtke koja je provela istrazivg
Wakefield Research, upozoravaju kako je pitanjaursigsti od zn&jne vaznosti miu
korisnicima beZinih mreza te se biljezi trend porasta upada u nesgybezine mreze.
Drugo istrazivanje iz 2011. provela je kompanijaARSecurity otkrivsi kako veliki broj
mreza koristi enkripcijski sustav integriran u @& mrezne uaje te biljezi porast u
odnosu na ranija istrazivanja. Istrazivanjem jeodak utvideno kako institucije unato
¢estom i negativhom pisanju o sigurnosti Beii mreza iste uvelike koriste. KoriStenje se
bezinih mreza u Velikoj Britaniji u 12 mjeseci paao za 235 posto.

U Hrvatskoj istrazivanja o koriStenju i sigurnogtiiovedena su od strane nezavisnih
udruga korisnika beé&mnih mreza, ali i od strane Centra za prevencijtkiamjanje problema
vezanih uz sigurnost ¢analnih mreza u suradnji s Laboratorijem za sustasggnale,
Fakulteta elektrotehnike i ¢anarstva SvatiliSta u Zagrebu. Rezultat istrazivanja jest objava
javnog dokumenta pod nazivom CCERT-PUBDOC-2003-P98] sa svrhom poboljSanja
sigurnosti bezinih mreznih sustava ustanov#anica Hrvatske akademske i istragika
mreze. Pojavom IEEE 802.11 mreznog standarda proigurnosti ostaje prioritetni zadatak
administratora be&ne mreze. Enkripcijski algoritmi ne nude sto pastiosigurnost od
neovlastenog koriStenja te ga se moze zlorabitiddllerednovanja sustavri@ se prikazati
na primjeru obrazovnih institucija iz razloga Ste jo jedan od problema u praksi.
Administratori mreze u obrazovnim institucijanmi@sto nemaju iskustva u optimalnom
osmiSljavanju beZne mreZze kao i razine sigurnosti. Jer, na navedeannim mjestima
administratora, uglavnom, rade osobe s nedovoljgkustvom, neodgovaraja profesije ili
ih nedostaje u dovoljnom broju. U takvim &jjevima institucije angaziraju vanjske
suradnike ili tvrtke Sto za posljedicu ima znatmeSkove kako u osmiSljavanju i

implementaciji, tako i u odrzavanju sustava.



2. EKSPERTNI SUSTAVI

Prema Christopheru Evansu (1979) [1] inteligengjaposobnost sistema da se prilagodi
promjenama u svijetu i Sto je ta sposobnogayednosno profinjenija snaga prildgeania,
sistem je inteligentniji. U domeni umjetne intelngge ekspertni sustavi mogu se koristiti za
optimalno rjeSavanje problema korigtee pritom bazom znanja.

Ekspertni sustavi [3] su ¢analni programi temeljeni na znanju iz nekog sadisijickog
podruwja. U tom podrgju oni postiZzu kvalitetu i efikasnost zakijuanja eksperata te pomazu
u rjeSavanju problema. U rjeSavanju problema ekspsustavi ponajviSe se oslanjaju na
znanje, Sto odgovara spoznaji da su eksperti efikageSavanju problema prvenstveno zbog

svog akumuliranog znanja. Znanje eksperta mozgrses u ti osnovne kategorije:

. Cinjenice - neosporne tvrdnje i sigurni podaci
« Hipoteze - vjerojatne tvrdnje i ne sasvim sigurodaci

« Heuristiko znanje - sposobnost dobre procjene kada rerenica ni podataka

Ekspertni sustav mogda je primijeniti i u sldaju prijedloga konfiguriranja i sigurnosti
bezenih lokalnih mreza. Predlozena aplikacija je zajar da putem web &elja korisnik
odabire ¢cimbenike svojih karakteristika i potreba poput lnda mreznih usluga/servisa
(www, FTP, VOIP, VPN), broja korisnika, prostornekpivenosti beZinom mrezom,
raspolozivost mreze, tia rada, autentifikacija, propusnost mreze (enghdwith), uporaba
vatrozida, te na temelju tih podataka sustav zakignja nudi optimalnu mreznu

konfiguraciju s preportenim sigurnosnim mehanizmima.

mehanizam zakljuéivanja
| |

zbirka zbirka

Zhanja podataka

Slika 1 Natelna shema ekspertnog sustava.

3. METODE VREDNOVANJA SIGURNOSTI BEZI CNIH MREZA

PredloZzene metode vrednovanja sigurnostidog#zimreza su:



Jednostavnost i cijena izvedbe
Prostorna pokrivenost bé&hie mreze
Broj korisnika

Enkripcija

Autentifikacija

Spre&avanje napada

N o g M wDd e

Napredne moginosti

Metode vrednovanja koje se odnose na jednostavogshu izvedbe lokalne befie mreze

prikazani su u tabeli 1.

Tabela 1. Jednostavnost i cijena izvedbe

Predmet razmatranjg LoSe Prasie Dobro

Troskavi Visoki Srednj Niski
InformatlzaCIJe

Zahtjeva dodatni

hardware (server) Da ) Ne
Zahtjeva dodatni

o Da - Ne
mrezni hardware
Broj korisnika Veliki broj korisnika - Mali broj kasnika

Metode vrednovanja koje se odnose prostornu pakostlokalne beZne mreze prikazani su
u tabeli 2.

Tabela 2. Optimalna prostorna pokrivenost beiine mreze

Predmet razmatranjg LoSe Prasie Dobro
Zahtjeva dodatni

o, Ne - Da
mrezni hardware
Ve|I|§I broj korisnika Ne i Da
mreze
,Warchalking"® Ne - Da

Metode vrednovanja koje se odnose na broj korisiokalne bezine mreze prikazani su u
tabeli 3.

Tabela 3. Broj korisnika beziéne mreze

Predmet razmatranjg LoSe Prasie Dobro
Zahtjeva dodatni

o Ne - Da
mrezni hardware
Zahtjeva dodatni Ne - Da

! Warchalking® - informira korisnike be#hog interneta o tome da su se nasli u dometu WLABFmozn&ene
sa informacijama vezane uz istu (SSID, enkriptipamreze).



mrezni hardware

Sigurnosna razina

Niska

Visoka

Metode vrednovanja koje se odnose na enkripcijgiétitzl lokalne beZne mreZe prikazani

su u tabeli 4.

Tabela 4. Enkripcija

Predmet razmatranjg Lose Prasie Dobro

Tip enkripcijskog Statiki i Dinamiki

kljuca

Tip Kjueaza RC4 (WEP) - AES (WPA/WPA?2)

Sifriranje (algoritam)

Duljina kljuca za 40 ili 104 bitna 128 bitna enkripcija

Sifriranje enkripcija 128 bitna enkripcija + 64 bitna
autentifikacija

Vrijeme potrebno za Nekoliko sati Nekoliko dana Stoljema

~probijanje* zastite

Koli¢ina mreznih
paketa potrebnih za
enkripciju

Nekoliko miliona

Nekoliko trilijuna

KoriStenje sustava za
upravljanje
enkripcijskim

PS4

kljucevima

Nema

Statiki

EAP

Metode vrednovanja koje se odnose autentifikaoigalne bezine mreze prikazani su u

tabeli 5.

Tabela 5. Autentifikacija

Predmet razmatranjd LoSe Prasie Dobro
Tip autentifikacije Enkripcijski klja Enkripcijski klju¢ +

(WEP/WPA) MAC adresa klijenta] </ \DIUS server
Zahtjeva dodatni

Ne - Da

hardware (server)
KoriStenje
mehanizama Ne - EAP (802.11x)

autentifikacije

Metode vrednovanja koje se odnose niogust spréavanja napada unutar lokalne ldeg
mreze prikazani su u tabeli 6.

Tabela 6. Spréavanje napada

Predmet razmatranjg Lose Prasie Dobro
Pervencija

: Ne - Da
ponovljenog napada
Spr&avanje poznatif Ne Djelomino Potpuno
napada
KoriStenje Ne - EAP (802.11x)




mehanizama
autentifikacije

Minimizacija Stete

Ne - Da
uzrokovane napadom

Metode vrednovanja koje se odnose na neke napradgenosti lokalne beZne mreze
prikazani su u tabeli 7.

Tabela 7. Napredne mogénosti mreze

Predmet razmatranjg Lose Prasie Dobro

Moguénost
otkrivanja fizicke
lokacije korisnika
mreze

Ne - Da

4. METODOLOGIJA EKSPERTNOG SUSTAVA

Prijedlog optimalne konfiguracije b&hie mreze sa uklfienim sigurnosnim aspektom
bio bi cilj ekspertnog sustava. Aplikacija bi preddjala ,pomanika“[5] koji na temelju
odreienih parametara korisnika predlaze optimalno rieSé&onfiguracije bezZne mreze
sukladno potrebama i karakteristikama korisnikadr8ge strane, ekspertni sustav mogu
koristiti mrezni administratori za brzo pronalazeptimalnog rjeSenja postavljanja ke&
mreze s ukljgenim mehanizmima sigurnosti kao i korisnici koji g@ prvi puta sustel s
navedenom problemom.

Prema koriStenoj metodologiji razvoja ekspertnostava, model ekspertnog sustava koji
rieSava problem postavljanja i sugurnosti beiii mreza moze se klasificirati u skupinu
preporuke, odabira i savjeta. Funkcionalnost seligma odabiru mreznih servisa/usluga koje
se primarno koriste u obrazovnim institucijama, liste ponuienih servisa/usluga, koja
odgovara potrebama i zeljama korisnika. U zavrSiag) se iz baze podataka ispisuju
konkretni podaci. Pretvorba modela rjeSenja u stmidanu hijerarhiju (strukturiranje znanja)
podrazumijeva da su znanje i proces za&kianja podijeljeni u nekoliko zada. Zadée ¢e se
nalaziti u odrdenoj hijerarhiji tece se, shodno tome, primijeniti veze tehnikom &daanja.
Akvizicija znanja pojedinénih zadda prikupiti¢e se od eksperata ili dokumentacije (&tiu
prirucnici, knjige). Znanje ES-a baziraie se na znanju eksperta te iz &t literature koja
pokriva podrdje bezénih mreza i sigurnosti. Odabir odgovarggumetodologije akvizicije

znanja moze se predstaviti stablom ¢olanja (Slika 2.).



DA

DA

Slika 2. Stablo odlwivanja

Prilikom izrade ekspertnog sustava bila bi koriatanetodologija direktnog unoSenja
stabla odldgivanja. Zadée ekspertnog sustava imaju iskixe izlaze pricemu ¢e biti

primijenjena dijagnostika.

5. RJESENJE EKSPERTNOG SUSTAVA

RjeSenje ekspertnog sustava ovi&ttio sljedéim parametrima:

a) Prostorna pokrivenost

b) Broj korisnika

c) Mrezni n&in rada (infrastrukturni ili ad-hoc)
d) Zeljeni mrezni servisi/usluge

e) Potrebna brzina/propusnost (engl. bandwith)

f) Sigurnosna razina

Slika 3. Shematski prikaz odrelivanja prioriteta korisnika bezi ¢ne mreze [2]

Ako je A prostorna pokrivenost béae mreze, B broj korisnika, C &a rada, D mrezni

servisi, E brzina/propusnost i F sigurnost ondéeafii izraz za elemente koji uije na



postavljanje/konfiguriranje beiie mrezne infrastrukture s ukdgnim sigurnosni faktorom

glasi:

A*B*C*D*E*F =ABCDE2

Pretpostavka je da vrijeme raspolozivosti (eagkimg beztne mreze bude 99% odnosno
30 dana u mjesecu x 24 h = 720 sati mjpee Metodologija pristupa rjeSavanja sigurnosnog
problema ekspertnog sustava ovisgi prvenstveno o Zeljama i potrebama korisnikai ali
tehnikim pretpostavkama. Sigurnost ba® mreze 802.11 standarda ovisi 0 namjeni
odnosno jednostavnosti konfiguriranja pristupa siskitke strane te se moze prikazati u

nekoliko razina [2]:

» Otvoreni tip (engl. Open type) — bez sigurnosnofpamnézma zastite
* Dijeljena tajna (engl. Shared key) — sa enkripaisklgoritmima i certifikatima
poput: WEP, WPA, WPA2 (Personal i Enterprise).

Parametri koji utjeu na sigurnost be¥e mreze ovise o koriStenim mreznim servisima
kao i tehntkim pretpostavkama. Primjer sigurnosnih mehaniz&wmja direktno utj€u na

sigurnost beZne mreze:

* Broj korisnika,

» SSID Broadcast,

» Autentifikacija i autorizacija,

» Enkripcija (WEP/WPA/WPA2),
* MAC filtriranje,

* Pristup internetu,

* Firewall,

* VPN

Primjenu ekspertnog sustava mégye prikazati na primjerpristupa internetuputem

beztne mreze kao jedna od uslugge koriStenje obrazovne institucije podrazumijevaj
Bezicni pristup internetu analiziratie se s obzirom na broj predenih korisnika. Na temelju
broj korisnika i prostorne povrSine pokrivenostzigaeim mreznim signalom definiratie se
broj pristupnih téaka (te pripadajiih antenskih primopredajnika) u infrastrukturnongina

rada (WDS, Repeater mode). Zatim slijedi uporalguraosnin mehanizama kofie se



primijeniti za pristup internetu. U obziée se uzeti i jednostavnost konfiguriranja te
autorizacija korisnika. S obzirom da se radi otpps internetu te koriStenju Word Wide Web
servisa putem HTTP protokola iste biti prilagaien na n&n da se korisniku omogu
optimalno koriStenje uz zadovoljavajubrzinu rada. Brzina rada ovisna je o primijermeni
mreznim standardima poput 802.11 b/g/n. Ukolikoidk zahtjeva véu stabilnost u radu,
veci doseg, ali nize brzine prijenosa primijerdié se 802.11 b standard u protivhom standard
802.11 g/n. Vazno je voditi ¢ana i o frekvencijskom opsegu rada ke mreznih
standarda (2,4 — 5 Ghz) kako bi se izbjegle int@als drugim uréajima te, shodno tome ,
degradirale performanse. Primjenjivi model siguthosiora osigurati jednostavnost
autentifikacije, prilagdenu brzinu pristupa, dobru pokrivenost, zasStityeppsnog medija
odgovarajdim sigurnosnim mehanizmimdrva moguwnost podrazumijevala bi koristenje
WPA/WPAZ2 certifikata TKIP/CCMP protokolom (autetikéicija temeljena na dijeljenoj
tajni) te RC4 ili AES enkripcijskih algoritama skigicenim Wireless Protection System
(WPS) mogudnostima pristupne tie/usmjerivéa. Druga, ukoliko raunalna (mrezna)
infrastruktura posjeduje odgovaré&juopremu, proces autorizacije moze biti potpomognut
koriStenjem RADIUS protokola uz odgovar&ju.DAP imenik, koji se primarno koristi u
ustanovi. KoriStenjem RADIUS protokola proces prjana bezinu mrezu podrazumijeva
generiranje jedinstvenog kija putem korisitkog imena i zaporke za svakog pojedinog
korisnika. Takav nan dodatno zahtjeva slozenije konfiguriranje Klighog r&unala, ali
znatno podiZze razinu sigurnosti. Ukoliko pridodamamoguinost koriStenja vatrozida
sigurnosna razina mreznom pristupu biva na vrl@keg razini. Tre¢a mogwnost daje
odobrenje pristupa be&xioj mrezi putem MAC adresedaanala (MAC filtriranje) koja je u
kontekstu sigurnosti najizlozenija nezeljenim napeds obzirom na moguost promjene
fizicke MAC adrese Klijentskin mreznih adaptera putemnga dostupnih alata. WEP
algoritam je u potpunosti iskifen, kao jedna od mogihn opcija zaStite neovlastenog pristupa
bezitnoj mrezi, jer se je isti pokazao ranjiv na aktivipasivne mrezne napade zbog ranjivog
inicijalizacijskog vektora mreznog sloja koji serisbi u procesu odobrenja pristupa. Valja
uzeti u obzir i sigurnosni rizik koji proizlazi ,utarnjom stranom“ mreze. Sve nabrojane

mogunosti ekspertni sustav uzima u obzir te predlazem@no rjeSenje.

Broj korisnikatakaier predodréuje parametre koji su kl§mi u izgradnji bezine mrezne
infrastrukture. Véi broj korisnika mreze bitno zauzima hardverskeures pa se isti moraju
prilagoditi broju korisnika.Cinjenica jest da komercijalno dostupne pristupngeo(eng|.

Access Point) omogavaju teorijsko opsluzivanje do 256 Kklijenata (evie brzini i



arhitekturi ugrdenog mikroprocesora te programskim mémstima). U praksi do taj broj
iznosi u rasponu od 8-10 klijenata. Ekspertni sustaovom sldaju bi trebao predloziti
speciféne urelaje koji mogu opsluzivati i viSe od 10 klijenataedV broj korisnika mreze
podrazumijeva visok rizik od mreznih upada te visokzinu sigurnosti, ali zahtjeva sloZenost
konfiguriranja te jednostavnost pristupa. Ekspednostav vodi réuna i 0 maksimalnoj

teorijskoj propusnosti (bandwith) mreze kako nédslo do zaguSenja mreznog prometa.

SSID Broadcastrlo je vazantimbenik u sigurnostiSSID (engl. Service Set Identifier) je

jedinstveno ime koje moraju dijeliti svi w@i (pristupne téke, usmijerivdi, mrezne kartice)
unutar jedne be&ne mreze Emitiranje SSID Broadcasta otkriva naziv @& mreze te tako
ista biva izloZzenija eventualnim vanjskim napadimigklju¢ivanje emitiranja SSID
Broadcasta doprinosi sigurnosti, ali zahtjeva kammanhu uporabu i ostalih mehanizama
sigurnosti te dodatno otezava pristup korisniku gzboanualnog podeSavanja postavki

mreznog adaptera odnosno, unosa SSID-a.

Autentifikacija i autorizacija.Pod autentifikacijom podrazumijevamo provjeru da |j

korisnik upravo onaj koji tvrdi da je, dok je aumacija vezana uz dodjeljivanje takvom
korisniku odré@enih prava. U procesu autentifikacije sudjeluje skonisnik/klijent dok
autorizacija jest proces koji se izvrSava na haska i softverskoj razini cjelokupnog
mreznog sustava. U poraba mehanizama zasStite equr@utentifikacije i autorizacije ovisi o
faktorima jednostavnosti spajanja korisnika, koafiganju mreze, uporabi spedcifih
uredaja/softvera te jednostavnosti administriranja rare@visno o Zeljama i potrebama
korisnik te o zahtjevnim mreznim servisima, procastentifikacije mora biti krajnje

jednostavan.

Enkripcija. Siguran pristup be&ni mrezama ovisi o0 uporabi speéifih mreznih
certifikata i algoritama putem kojih se korisnicimepusSta/ne dopusta pristup. Kod zasstih
bezitnih mreza su uglavnom WEP algoritmi, WPA/WPA2 didditi, TKIP/CCMP protokoli,
RADIUS protokol te filtriranje putem MAC adresa margh adaptera. Danas, certifikat s
najve&om razinom sigurnosti jest WPA2 (Enterprise) kokljucuje i koristenje LDAP
imenika. WEP algoritam se ne preptuje zbog ranjivosti na aktivne i pasivhe mrezne
napade. Be#Zna mreza moze se uvijetno podesiti i bez sigurimosnehanizama zastite
pristupa tzv. otvorenim tipom mreze(engl. Open e ograntenje brzine, propusnosti te

onemogudavanje pojedinih usluga/servisa (npr. torrent, F@pP)



MAC filtriranje. Mana ove metode j&njenica da je administriranje st&kih filter lista

kod velikih mreza vrlo neprakio i zahtjeva puno truda i vremena. Pristupnékeo
lusmijeriv&i bezicne mreze koji komuniciraju s klijentom zahtijevaji$e vremena prilikom
prijave kako bi se podaci (MAC adresa pristupnogpaera) upisali u autentifikacijsku tablicu
pristupne toke/usmjerivéda. Ova metoda pokazala se je ranjivom iz razloga $tadresnoj
tablici pristupne téke/usmjerivéa ostaju zapisane sve MAC adresedaje koji imaju
ovlasteni pristup, a koje bi ,napadianogao iskoristiti.

Vatrozid (engl. Firewalldodatni je mehanizam zastite lokalnoj mrezi, kakanoj mrezi

po ethernet 802.3 standardu tako i bedj mrezi po 802.11 standardu. Vatrozid filtrira
cjelokupni mrezni promet lokalne mreze te visokadipe razinu sigurnosti. Ovisno o
arhitekturi mreze, vatrozid moze filtrirati lokalnhiinternet mrezni promet. Ekspertni sustav
¢e, ovisno 0 namjeni mreze, razmotriti moégost uporabe vatrozida. Pri tom je vazno
napomenuti da implementacija vatrozida zahtjevaesigpi n&in konfiguriranja, napredno
znanje administratora mreze te sa sobom nosi i ngkanéenja s kojima korisnici moraju

biti upoznati. (nemoginost koriStenja specéinih web stranica, usluga i servisa te protokola).

VPN je tehnologija koja omogava sigurno povezivanje privatnin mreza u zajédni
virtualnu privatnu mrezu kroz javnu mreznu infragturu, Sto je danas ri@Xe internet.
Ostvaruje se siguran "tunel” izdhe dvije krajnje tdke. Kod tuneliranja se provodi
kompresija i/ili kriptiranje podataka. Pristup wainim privatnim mrezama dodatno je
zasStten procesom autentifikacije i autorizacije. DakleriStenje enkripcije pristupa bénoj
mrezi samo je jedan od sigurnosnih mehanizamatea$PN mreze zahtijevaju obavezno
koriStenje i vatrozid&ime postavljanje sigurnosnih mehanizama ovog tipazm zahtjeva
sloZeniji pristup te znanje administratora. Osimristenja enkripcije u pristupu mrezi

bezenim putem, sigurnosni zahtjevi VPN mreze su:

1. Pravo pristupa- VPN osigurava provjeru identiteta korisnika pdéta VPN pristup

samo registriranim korisnicima te osiguratiq@aja dogdaja (engl. logging),

2. Autentikacija i autorizacija— provjera autentnosti korisnika te dodjeljivanje
korisnikih prava,

3. Integritet podataka- VPN mora osigurati provjeru jesu li podaci putpromijenjeni.

Za to se n&@e&e koristi MD5 algoritam,



4. Povijerljivost— VPN mora osigurati kriptiranje podataka takatdaitko, osim klijenta
odnosno posluzitelja ne moze pitati. To se postize raznim algoritmima, a neki od
njih su DES, RSA te Diffie-Hellman.

6. PRIMJER VERIFIKACIJE MODELA

Predlozeni model moze se verificirati na slijggl@ primjeru. Potrebno je osigurati
bezini pristup internetu korisnicima obrazovne instijeic ,X“. Pristup internetu
podrazumijeva koriStenje www servisa. Pristup iméén trebaju imati iskljgivo osobe koje
pohaiaju nastavu ili su u radnom odnosu u navedenojtucgt. Ekspertni sustake od
korisnika traziti unos (Ulaz) te putem mehanizamakljacivanja predloziti optimalno rjeSenje

(Izlaz). Verifikacija modela prikazana je na sHcite zapdinje slijedom:

a) Ulaz: prostorna pokrivenost bénim mreznim signalom. U ovom slaju ona neka
iznosi DxS prostora. I1zlaz: na temelju vela prostora ekspertni sustég odabrati
broj bezénih pristupnih téaka (Access Points-AP) te predloziti infrastrukturecin
rada.

b) Ulaz: broj korisnika je takder vazna faktor zbog odabira pristupnikiaka koji mogu
opsluzivati véi broj korisnika. Izlaz: odgovarajumodeli pristupnih tdaka.

c) Ulaz: Servisi takder su vrlo vazni prilikom definiranja sigurnosti ede jer u
protivnom neki parametri sigurnosti mogu onemajurad ostalih servisa/usluga
mreze. U primjeru to je www servis.

d) Ulaz: odabir bezZnih mreznih standarda definira u odeeoj mjeri i
brzinu/propusnost beiie mreze. Trenutao su aktualni 802.11g, i n standard.

e) lzlaz: s obzirom da se radi o obrazovnoj instifupijjedlog jest da autentifikacija
korisnika bude provedena putem RADIUS protokola DAP imenika. Takva
konfiguracija iziskuje postojanje centralnog posgkia te dodatne mrezne opreme.
Navedeni mehanizam zahtjeva bazu podataka regrstrikorisnika (denici/studenti
te djelatnici) koji posjeduju elektratke korisnike identitete putem kojih se prijavljuju
na bezinu mrezu.

f) lIzlaz: na temelju prethodnih parametara definirsagéna sigurnosti bedme mreze od
neovlastenog pristupa. U primjeru prepstiuce se pristup s dijellenom tajnom
(Shared key) i to WPA Enterprise enkripcija s RABIUprotokolom. Dodatha

sigurnost posti se podeSavanjem vatrozida (firewall).
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Slika 4 Shema predloZzenog modela konfiguracije ba%ie mreze sa uklj@enim sigurnosnim mehanizmima

7. ZAKLJIU CAK

Predlozeni model vrednovanja uzima u obzir paraenetiservise/usluge koji su kiji u
sigurnosti lokalnih beZnih mreza u obrazovnim institucijama, ali daje i guanost
uklju¢ivanja dodatnih sigurnosnih parametara kako bi adowoljile speciitne potrebe
korisnika i u drugim organizacijama.

Kreirani ekspertni sustav moze posluziti kao svigea pomé u razumijevanju, kreiranju
bezitne mrezne konfiguracije u odnosu na zahtijevanegesls naglaskom na sigurnosni
aspekt. Praktni doprinos ekspertnog sustav&toje se u izradi projektnog rjeSenja sigurnosti
lokalnih bezénih mreZa u obrazovnim institucijama. Ekspertniausnoze se teh&ki izvesti
s danas komercijalno dostupnim alatima poput dbgebkrijentiranog programskog jezika
engl. Hypertext PreprocessdiPHP) te jezika za relacijskih model podataka eSglctured

Query Languagé€SQL).
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