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Sazetak

Elektronicki posluziteljski certifikati sluze za kriptiranje komunikacije izmedu klijenata i posluzitelja
kao i za provjeru vjerodostojnosti odnosno utvrdivanje identiteta posluzitelja. Na ovaj nacin
komunikaciju nije moguce neovlasteno presresti, a u isto vrijeme moze se jednoznacno utvrditi da li je
komunikacija uspostavijena s pravim posluziteljem. Kako bi se nedvojbeno mogao utvrditi identitet
posluzitelja, certifikati moraju biti izdani od strane tijela kojem korisnici i proizvodaci programske
podrske vjeruju.

OSNOVNO O KRIPTOGRAFIJI

Prijenos i pohranjivanje informacija podrazumijeva i moguénost neovlastenog pristupa
informacijama kao i njihovog neovlastenog koristenja i mijenjanja. Pored kontrole pristupa,
najcesce koriStena metoda za zaStitu informacija je kriptiranje. Kriptiranje podrazumijeva
skup tehnika kojima se sadrzaj koji je €itljiv prema odredenom kljucu pretvara u sadrzaj koji
postaje necitljiv. Taj se postupak naziva enkripcija, a vra¢anje sadrzaja u prvobitni citljivi
oblik naziva se dekripcija.

Postoje dvije osnovne vrste kriptografije: simetri¢na i asimetricna kriptografija. Glavno
obiljezje simetricne kriptografije je koriStenje istog kljuca za enkripciju i za dekripciju. U
slucaju asimetri¢ne kriptografije koristi se par kljuCeva — javni 1 privatni kljuc. Javni kljuc je,
kako mu 1 ime kaZe, javno dostupan podatak dok je privatni klju¢ tajan i dostupan je samo
vlasniku para kljuceva. Enkripcija se vr$i koriStenjem javnog kljuca dok se dekripcija izvodi
uz pomo¢ privatnog kljuca. Na taj je na€in osigurano da kriptiranu poruku moZze dekriptirati
samo primatelj poruke, odnosno vlasnik javnog kljuca.

Provjera cjelovitosti sadrzaja odnosno provjera da li je sadrZaj izmijenjen vrsi se koriStenjem
digitalnog potpisa. Za digitalno potpisivanje se koristi privatni kljuc i taj postupak ne rezultira
kriptiranjem sadrzaja ve¢ on ostaje i dalje Citljiv. Provjera ispravnosti digitalnog potpisa
obavlja se uz pomo¢ pripadajuceg javnog kljuca.



ELEKTRONICKI CERTIFIKATI

Prilikom koriStenja asimetri¢ne kriptografije nuzno je moéi jednoznacno utvrditi kome
pripada javni klju¢ kako bi se osiguralo da kriptirani sadrzaj bude dostupan iskljuc¢ivo onome
kome je i namijenjen. Kako bi to bilo moguée, nuzno je uspostaviti odredeni lanac povjerenja
putem kojeg ¢e uvijek biti moguce nedvojbeno utvrditi kome pripada pojedini javni kljuc.
Nakon $to se utvrdi vlasni$tvo nad javnim klju¢em, povjerenje se potvrduje digitalnim
potpisivanjem istog.

Elektronicki certifikati predstavljaju skup podataka koji, izmedu ostalih informacija, sadrze
javni klju¢ te informacije o njegovom vlasniku, a sve to zajedno je digitalno potpisano od
strane izdavaca elektronickog certifikata. Na taj nacin izdavac elektronickog certifikata jamci
za to¢nost informacija koje certifikat sadrzi te je stoga neophodno da certifikat bude izdan od
strane izdavaca kojem korisnici i proizvodaéi programske podrske vjeruju. Organizacije
zaduzene za izdavanje elektronickih certifikata nazivaju se Certificate Authorities ili skrac¢eno
CA. Postoji vise globalnih CA-ova ¢iji su javni kljuCevi priznati od veéine proizvodaca
programske podrske.

Ovisno njihovoj namjeni, postoji nekoliko vrsta elektronickih certifikata. Osobni certifikati
namijenjeni korisnicima sadrze privatne podatke poput imena i prezimena, a posluziteljski
certifikati koji su namijenjeni za ostvarivanje kriptirane komunikacije s pojedinim servisima
na posluzitelju sadrze podatke poput FQDN-a posluzitelja. U posljednje vrijeme sve Se ¢eSée
koriste certifikati za potpisivanje softvera ¢ime proizvodaci programske podrske potvrduju
autenti¢nost pojedinih proizvoda.

Podaci u certifikatu su zapisani u formaliziranom formatu, a danas je to opceprihvaceni
format X.509. Kroz vrijeme ovaj je format dozivio nekoliko izmjena, a aktualna je njegova
treca inacica.

INSTALACIJA I KORISTENJE POSLUZITELJSKIH ELEKTRONICKIH
CERTIFIKATA

Posluziteljski elektronicki certifikati sluze za osiguranje kriptirane komunikacije s pojedinim
servisima na posluzitelju. NajceSce se koriste za kriptiranu komunikaciju s pojedinim web
sjediStima ¢ime informacije koje se razmjenjuju putem inace tekstualnog protokola HTTP
postaju necitljive tre¢im stranama. Pored navedenog, ¢esto se koriste za ostvarivanje sigurnog
pristupa posluZiteljima elektroni¢ke poste kao Sto je komunikacija putem protokola IMAPS,
sigurnog slanja elektronickih poruka putem protokola SMTPS te brojne druge servise.

Certifikati se generiraju na temelju zahtjeva za certifikatom. Generiranje zahtjeva za
certifikatom se izvodi koriStenjem kriptografskih programskih rjesenja, kao §to je npr.
OpenSSL, a ukljuCuje generiranje para kljuceva te specificiranje podataka o posluzitelju. Kao
rezultat nastaje tzv. certificate request (CSR) datoteka koja sadrzi javni klju¢ i podatke o
posluzitelju, a sve navedeno je potpisano pripadajuc¢im privatnim kljuc¢em.



Na temelju ovako definiranog zahtjeva CA generira elektronicki certifikat koji je potom
potrebno specificirati u konfiguraciji pojedinog servisa. Nakon njegove uspjesne instalacije
klijentima ¢ée prilikom pristupa certifikat biti isporucen i time omogucena identifikacija
posluzitelja te ostvarivanje kriptirane komunikacije.

U ovoj ¢e se radionici, izmedu ostalog, analizirati struktura X.509 i njeni osnovni elementi,
obraditi detalji generiranja zahtjeva za certifikatom, nacini narucivanja i dobivanja certifikata
te upoznati s radom kriptografskih alata koji se koriste u tu svrhu. Pored toga, proucit ¢e se
nacini instalacije certifikata na pojedine servise, tehnike za provjeru ispravnosti certifikata te
analizirati nacine koriStenja i upotrebe posluziteljskih elektronickih certifikata.



