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Novi znacaj starih informacija

* Drustvene nas mreze potic¢u da objavljujemo vise
 Dijeljenje privatnih informacija postalo je standard
* Te suinformacije dostupne ogromnom broju ljudi

* Mogu biti dostupne ¢ak i ako to nismo dozvolili
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Koje su informacije osjetljive?

* Vise bezazlenih informacija zajedno vise nisu
bezazlene
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Koje su informacije osjetljive?

* Vlasnistvo (automobili, nekretnine), sredstva
placanja (kartice), adrese, brojevi telefona,
informacije o nasem kretanju
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Gdje i kako ih odajemo?

* Ne nuzno pomocu racunala

* Telefonske i druge ankete, formulari za popuste u
trgovinama, nagradne igre

 Socijalniinzenjering
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Zabluda o zastiti podataka

* Nasi privatni podaci cesto nisu adekvatno sti¢eni

* Tvrtke koje ih obraduju mogu namjerno
(marketing) ili nenamjerno (losa sigurnost) dati
podatke na koristenje tre¢im stranama
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Zabluda o zastiti podataka

* Svinasi podaci, gdje god se nalazili, mogu se
sakupiti na jedno mjesto i tako zloupotrijebiti
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Zabluda o zastiti podataka

 Sigurni ste koliko je sigurna najslabija karika

* Ako vas Facebook prijatelj ima zarazeno racunalo, svi
podaci koje dijelite samo s prijateljima dostupni su
nekome zlonamjernome
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Zabluda o zastiti podataka

» Ako je vase racunalo zarazeno, dostupno je sve
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Primjeri kompromitacije privatnosti

* Lazno predstavljanje na temelju informacija o
vama

* Priprema za kradu vozila ili koristenje nekretnine
bez vaseqg pristanka (npr. vikendica)

» Sklapanjeili promjena ugovora u vase ime
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| sto sad? Savjeti

* Na drustvenim mrezama, blogovima
i slicnome objavljujte samo ono sto
biste bili spremni redi pred
kamerama u Zivo za televiziju
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* |zbjegavajte ostavljanje privatnih podataka po anketama
i formularima gdje to nije apsolutno nuzno i gdje niste
sigurni u stupanj zastite (npr. banke dobro Stite podatke)
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* Drzite podatke o sebi na razlic¢itim mjestima s
razli¢itim korisni¢kim imenima (npr. fotografije
odvojeno od Facebook profila)
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* Osjetljive informacije
razmjenjujte telefonom ili
koristite softver za kriptiranje i
sigurnu razmjenu podataka
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* Sve ove opashosti oduvijek postoje, samo su mediji
brzi i efikasniji

* Privatnost na bilo kakvom javhom mediju je iluzija;
zastita je podlozna ljudskim i tehnickim greskama

* Privatnim je informacijama mjesto u privatnom

krugu ljudi
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