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Drustvene mreze

* |znimna popularnost
* Broj korisnika mjeri se u milijunima

* Vecina korisnika jako malo zna o racunalima
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Zlonamjerni programi i drustvene mreze

* Drustvene mreze - igraliste za kriminalce

2008 ® 2009
57%
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Zlonamjerni programi i drustvene mreze

* Facebook je predvodnik

M Facebook
M MySpace
M Twitter

M LinkedIn
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Sirenje zlonamjernih programa

* Dva su osnovna nacina sirenja
* Bezinterakcije zrtve
* |skoristavanje sigurnosnih propusta - jako opasno
* Sinterakcijom zrtve (najcesdi)

* Oslanjanje na prijevare i socijalni inzenjering — jednako
opashno
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Sirenje zlonamjernih programa
T N

1. Korisnik
prima poruku

5. Zlonamjerni 2. Korisnik
program 3alje slijedi upute u
poruke poruci

3. Zlonamjerni
4. Zlonamjerni program
program krade inficira
lozinke korisnikovo
racunalo
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Sirenje zlonamjernih programa

* Primjer zlonamjernih poruka

| @& & &y @ My home video )
http:/# W sdiaw’ % &~ w/amalzingttube/

S minutes ago from web

l )l Bt il My hOme Video :) hitp:// mmdieet - mai/fuunnydwd/
E 7 minutes ago from web

‘Home D yay everyone check out MY NEW
. YOUTUBE VIDEO' hitp://bit.ly” ;1 COMMENT AND RATE! :D

40 minutes ag om web

— ’My home video )http - -"fuunnyactiOnf
42 minutes ago from web

]

s = = Myhome video )
http/FM a5 = g F -ammvﬁmf

about 1 hour ago from web
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* Prevencija je najbolja zastita

* Vazno je educirati se i informirati o prijetnjama
* Ne slijediti sumnjive poveznice

* Nazalost ni prijateljima vise ne mozemo potpuno
vjerovati

e Koristiti antivirus i firewall
o Softver redovito azurirati
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Koobface

* Anagram od Facebook - racunalni crv posebno
dizajniran za sirenje preko drustvenih mreza

* Prva ozbiljna prijetnja na drustvenim mrezama
* Ima izrazito slozenu arhitekturu

Zahvatio gotovo cijeli svijet
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Koobface

Rumunjska
2%
Njemacka

3%
Spanjolska
4%

Velika Britanija
4%
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Web Server

Websrvx.exe or

rvx2.exe
~ BCH 85 & wab 5a1var on the
infechd maching

= Notify C&C of its presence and how long It is already running >
f social to C&C and watt for commands —— l

www.keygenguru.com

C&C for capTcHs 1o solve /
= = Koobface Rms.:mm CAPTOHAS
Social Network Propagation Components C&C back to C&C
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new browser windows or
fr<veuion>.ex
M = e
- 8 downlosder

- opens ads and push
FAKEAMM

Web Search Hijackers
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Search Hijack
Server

Rogue DNS Server



* Potreban je poseban oprez prilikom koristenja
drustvenih mreza

* U buducnosti mozemo ocekivati jos vise napada

* Prevencija koja ukljucuje edukaciju i informiranje
najbolja je zastita
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