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Sazetak

Kada bismo sve tehnicke propuste i ranjivosti eliminirali i stvorili svijet u kojem su tehnicka
rieSenja savrseno sigurna, jos uvijek bi nam ostao problem dobrovoljnog odavanja privatnih
podataka. Racunalo nas ne moZe sprijeciti da privatne informacije podijelimo s drugima, a da
i pri tome ne razmisljamo tko ti drugi jesu. Ocuvanje privatnosti od iznimne je vaznosti za
nasu sigurnost, a sve e vise navikavamo potpuno ju zanemariti.

1. Uvod

Kada s ljudima kojima vjerujemo dijelimo nase privatne fotografije, planove putovanja ili osiguranje
koje smo ugovorili, znamo li koje su granice medija putem kojeg to ¢inimo? Jesmo li uvijek sigurni da
te informacije ne idu dalje od onih kojima su namjenjene? Sto se dogada s informacijama koje svaki
dan objavljujemo? Sto sve o sebi odajemo, a da nismo toga ni svjesni? Neke naizgled bezazlene
informacije u krivim rukama mogu napraviti veliku Stetu.

Ako koristite drustvene mreze, imate svoj blog ili objavljujete na Twitteru, mozete li pratiti Sto se sve
iz informacija koje ste objavili moZe rekonstruirati? Vas Zivotni stil ne mora biti tajna, no adresa bi ve¢
trebala biti. Odluke koje stite vasu privatnost nisu posebno teske ni zamrsene.

2. Sto je tu toliko privatno?
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Informacije o vasem imovinskom statusu, broju ¢lanova obitelji, na¢inu financiranja vaseg vozila i
slicno Sto se ponekad traZi u anketama mogu posluZiti da vas se odredi kao metu krade. U
kombinaciji s drugim privatnim informacijama (npr. jedinstvenim mati¢nim brojem) moguce su i
sofisticiranije prijevare.

3. Privatnost u svakodnevnom Zivotu
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formulara na jednom mjestu dajemo veliku koli¢inu vrlo osjetljivih podataka. Da bismo se osjecali
sigurno dok te podatke dajemo nekoj trecoj strani, moramo joj vjerovati da te podatke nece ni sa
kime dijeliti i da ¢e ih primjereno zastititi od svih koji s njima dolaze u kontakt, npr. svojih
zaposlenika.

Cak i kada su svi ti uvjeti zadovoljeni, moguce je da se baza podataka u kojoj su vasi podaci
kompromitira i da ti podaci ,procure”. Jednom kada su u opticaju, vise nemate kontrolu nad njima,
mozete ih samo promjeniti, a nije sve podatke lagano promijeniti kao broj telefona.

4, Privatnost na Internetu

Internet je samo jo$ jedan medij kojim se vase privatne informacije mogu Siriti, no za razliku od
papira ogranicenje brzine i dosega gotovo uopce nije prisutno. Kada nesto podjelite s prijateljima na
drustvenoj mrezi (MySpace, Facebook), moZzete li biti sigurni da ce to vidjeti samo vasi prijatelji?
Tvrtka koja upravlja drustvenom mrezom moze u bilo kojem trenutku promjeniti pravila dostupnosti
podataka, a vi moZete propustiti obavijest o tome, pogotovo ako je napisana sitnim slovima u sklopu
dosadne poruke elektronicke poste.

Takoder je vazno razumijeti da ra¢unala nasih prijatelja mogu biti zaraZzena nekim crvom koji ima
pristup svemu Sto ste vi s njima podijelili. Ako smatrate da ste dijeljenjem broja telefona ili lozinke u
izravnom chat-u sigurni da ta informaciji nece otici dalje, moZda ste ovaj detalj zanemarili. Sve sto
prolazi kroz zarazeno ra¢unalo moZe naci svoj put do neZeljenih ruku, a na ovaj ste se nacin izloZili
rac¢unalima svih svojih prijatelja.

5. I §to sad?

Srec¢om, ne moramo se puno toga odreci da bismo zastitili svoju privatnost. Vazno je samo da
razmislimo o prirodi informacija koje Sirimo prije nego ih prosirimo. Ako nesto nismo spremni reci
pred kamerama u emisiji koja se uzivo emitira, ne bismo to trebali niti napisati na javnom mediju za
koji nismo sigurni da ¢e primjereno Stititi nase podatke od trecih strana, niti podijeliti s anketarom
ako nismo sigurni ¢ak ni da se zaista radi o anketi.

Masovnost privladi prevarante i ¢im stvari radite malo drugacije vjerojatno ¢e vas promasiti. Ako
Zelite podijeliti fotografije putem weba, postoji vise od jednog servisa koji to omogucava, a koji nije
povezan sa svim ostalim informacijama o vama. Pokusajte izbjeci da se sve o vama mozZe saznati i
povezati u cjelinu upisivanjem nekoliko jednostavnih upita u Google.

Kraée reeno, poznajte svoju privatnost i Cuvajte ju u svom privatnom krugu.
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