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Sazetak

Point-Of-Sale (POS) terminali u vecini slucajeva predstavljaju pocetnu tocku izvrsavanja
elektronickih transakcija. Troskovi razvoja te cijena POS terminala mogu su znatni, iz ¢ega se u
zadnje vrijeme sve vise pribjegava koristenju otvorenih rijesenja prilikom dizajniranja softverskih
platformi POS uredaja. Ovaj rad prikazuje da je moguce ostvariti znatne ustede (U novcu i vremenu)
koristenjem otvorenog koda kao temelj za razvoj softverske platforme POS terminala, a bez da se
pritom narusi sigurnost okoline u kojima se izvrSavaju tradicionalno osjetljive elektronicke
transakcije.

Tema

Primjena otvorenog/slobodnog koda - primjeri iz prakse

1. Uvod

Uobicajena softverska platforma Point-Of-Sale (POS) terminala sastoji se operativnog sustava
(OS) te skupa aplikacija koje se izvrsavaju unutar datog OS-a. Dosadasnja praksa proizvodaca
POS uredaja sastojala se od koristenja zatvorenog (licenciranog) softvera u vidu OS rijeSenja,
§to je za sobom nuzno povlacilo koristenje licenciranog razvojnog okruzenja te preostalog
niza softverskih alata nuznih za funkcioniranje POS terminala.

2. Banksys terminali bazirani na SAMOA platformi

Jedan od primjera kako pravilno iskoristiti otvoreni kod je belgijska kompanija Banksys (dio
grupacije ATOS Worldline) poznata po rijeSenjima u polju elektroni¢kog poslovanja. U cilju
smanjena troSkova razvoja te smanjenja konacne cijene POS uredaja, Banksys je odlucio
oslanjati se na otvorena (i ve¢ postojeca) rijeSenja prilikom dizajniranja zadnje generacije
POS uredaja. Rezultat tih napora je platforma SAMOA, naziv nastao prema skraéenici za
hardverski ¢ip oko kojeg su izgradeni Banksys terminali posljednje generacije: Xenta, Xenteo
te Xentissimo.

3. Otvorenost hardverske arhitekture

SAMOA cip sastoji se od dva identicna procesora Koji obavljaju zasebne zadace, uz
napomenu da oba procesora izvrSavaju Open source operativne sustave:

e MP1 procesor - kriptografske operacije te pohrana osjetljivih podataka, eCOS OS



e MP2 procesor - poslovna logika payment aplikacije, Linux Debian embedded OS

Navedeni pristup istovremeno ispunjava sigurnosne zahtjeve koji dana$nji POS uredaje
moraju zadovoljiti (PCI PED standard) uz smanjenje troskova buduci da se koriste besplatni
te otvoreni operativni sustavi.

Dodatna pogodnost je laksi I brzi razvoj softvera, s obzirom da se isti sada odvija unutar
Linux operativnog sustava (MP2 procesor). Time je mogucée konfigurirati POS terminal
izravno kroz klasi¢no Linux sucelje — na primjer mijenjanje hardverskih postavki terminala,
instalacija nove aplikacije ili pracenje tijeka izvrSavanja iste unutar POS terminala (tracing,
debugging).

4. Okruzenje za razvoj terminalskih aplikacija

Razvoj aplikacija za SAMOA terminale odvija se na osobnom racunalu sa instaliranim
operativnim sustavom Linux (distribucije Debian). Moguc¢e je odabrati izmedu dva
programska jezika u kojem se razvijaju aplikacije - Java ili GNU C — oba su primjeri
programskih jezika sa otvorenim kodom. Nije potrebno izdvajati novac za specijalne razvojne
alate — mogu se Koristiti poznata te besplatna rijeSenja poput KDevelop, Netbeans ili Eclipse
alata. Uz sve vec ranije navedeno, programskim inZenjerima na raspolaganju su i drugi alati
karakteristi¢ni za Linux okruZenje, poput GNU Debugger alata za testiranje softvera, te ftp ili
telnet klijentskih aplikacija za komunikaciju sa POS terminalom.

5. Primjeri otvorenih rijeSenja

Isplativost oslanjanja na otvoreni kod vidljiv je prilikom odabira rijeSenja za upravljanje
mrezom POS terminala, tkz. Terminal Management System (TMS). Dosadasnja praksa
uglavnom je obvezivala klijente na kupnju specijaliziranog te skupog softvera budu¢i da je
cjelokupna programska okolina POS terminala bila zatvorenog tipa.

Odabirom Linuxa, kao zajedni¢kog operativnog sustava koji dijele POS uredaji te osobna
racunalo na kojem Se razvija softver, omogucuje oslanjanje na otvorena rijeSenja poput IPKG
(tsy Package Management System) alata prilikom razvoja vlastitiog TMS rijeSenja. IPKG je
jednostavan ali fleksibilan alat koji omoguéava upravljanje programskim paketima i
bibliotekama na uredajima sa Linux okruzenjem — instalacija, brisanje te nadogradnja novih
softverskih komponenata.

Osiguravanje prijenosa softverskih komponenata na POS terminal ili, opéenito gledano,
zaStita povjerljivih informacija prilikom komunikacije sa vanjskim uredajem, postiZze se uz
upotrebu SSL protokola, koji je na SAMOA platformama implementiran putem OpenSSL
alata.

Stoga, koristenjem OpenSSL te IPKG alata, u kombinaciji sa drugim open source rijesenjima
(aplikacijski server, baze podataka) moguce je razviti vlastiti TMS sustav, skrojen po zeljama
I potrebama kupaca, uz istovremeno zadovoljavanje PCI PED sigurnosnog standarda koji je
nuzan u ovakvim okruZenjima.
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