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Sadržaj

• Surfam Internetom...

• ... skidam filmove

• ... pišem blog

• ... rezerviram hotel

• ... plaćam račune

• ... i čitam novine

• Zaključak
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U medijima
• Račun za mobitel zbog “dialera” 21.000 kuna – 

• Vjesnik, 15.02.2007.

• Krañe PIN-a i broja kartice putem Interneta –
Vjesnik, 05.03.2007.

• Nepoznati haker uzbunio hrvatske blogere –
Jutarnji list, 27.05.2007.

• Hakeri upali na stranicu PC Chipa –
Večernji list, 21.08.2007.

• Napadnut portal blog.hr, haker prijavljen policiji –
Jutarnji list, 25.08.2007.

• Kartični se kriminal u Hrvatskoj učetverostručio –
Večernji list, 13.11.2007.
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Činjenice
• Industrija informacijske sigurnosti teška je oko 100 milijardi dolara 

godišnje
• Samo tržište računalnog softvera u 2007. godini iznosit će oko 9,1 

milijardu dolara
• A ipak � cyberkriminal je jedna od najprofitabilnijih grana organiziranog 

kriminala, u kategoriji trgovine drogom
• Cyberkriminal je izuzetno privlačan:

– Jednostavne tehnike i lako pribavljivi alati

– Zanemarivo ulaganje izaziva veliku ekonomsku korist

– Uz malo pažnje ostavlja malo ili nimalo tragova

– Uključenost najčešće bar nekoliko ISP-ova i država

– Nema potrebe za fizičkim kontaktom sa žrtvama

– Olakšano skrivanje i prikrivanje

– Neadekvatna legislativa na ovom relativno novom području
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Thou shallst not...

• Tri zapovijedi informacijske sigurnosti:

1. Ne surfati po sumnjivim web sjedištima

2. Ne slijediti poveznice u e-pošti

3. Ne otvarati nepoznate e-mail attachmente

* Plus odabirati kvalitetne zaporke, redovito nadograñivati operacijski sustav, 

osvježavati antivirusne definicije, upotrebljavati vatrozid, koristiti

neprivilegirani korisnički račun, pratiti sistemske logove...
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Zaključak

• Nije sve tako crno:

– Sve bolji softver (secure coding)

– Sigurnosna rješenja (fw, av, vs/pt, ids/ips...)

– Digitalni certifikati (!)

– Meñunarodni standardi (HRN:ISO 27001 i 27002)

– Zakon o informacijskoj sigurnosti

– Povećana svijest o sigurnosti krajnjih korisnika
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Hvala na pažnji!

Pitanja?

Nino Jogun

Nino.Jogun @ CARNet .hr

http://www.cert.hr


