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+ Privatnost
= Pravo osobe da kontrolira javnost osobnih podataka

+ Sigurnost i privatnost
m Sigurnost u odredenoj mjeri moze jamciti privatnost
= U nekim se sluCajevima moze kositi s naCelima privatnosti

+ Postojece tehnologije
m PAT (Privacy-Aware Technologies)
e Protokol P3P

m PET (Privacy-Enhancing Technologies)
e Enkripcijska pomagala (SSL Explorer)
e Pomagala za filtriranje (Spyware, Popup Blockers)
e Pomagala za postizanje anonimnosti (Anonymizer, iPrivacy)
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Protokol P3P (1/2) 2
F=
T EEEEES—————rp | 7avod 7a telekomunikacije
+ Platform for Privacy Preferences Project (P3P)

m Protokol i norma W3C, inacica 1.1

+ Mogucnosti protokola P3P

= Automatizirano upravljanje privatnoscu putem Web
preglednika (s ugradenim P3P korisniCkim agentom)

= Mogucnost korisnika da sam upravlja vlastitim
postavkama o privatnosti preko definiranih polica

= Informiranje korisnika koji se njegovi osobni podaci
prikupljaju i u koju svrhu
= Oslanja se na dobronamjernost, bez ikakvog jamstva

CUC 2006, Dubrovnik 20. - 22. studenog 2006. 4 0d 13



Protokol P3P (2/2)
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Zavod za telekomunikacije

—

I Ruéno generiranje polica u XML-ovskoj sintaksi>

Poznavanje specifikacije P3P

-4

Vlasnik  Web preglednik

P3P
police

Automatsko generiranje polica pomagalom >

P3P Builder, P3P Edit, P3P Display, ... 4 .
Web posluzitelj

I 1. HTTP GET zahtjev za datotekom s policama >

< 2. Slanje datoteke s policama I
P3P .
police | |
Korisnik Web preglednik I 3. HTTP GET zahtjev za Web stranicom >
I 5. Prikaz korisniku Web stranice i police I < 4. Slanje datoteke s policama I Web pOSIUZ|telj
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Analiza privatnosti Web sjedista %
., Zavod za te'ekomuI::die
+ Istrazivanje
= Gdje: laboratorij Zavoda za telekomunikacije FER-a
= Kada: tijekom lipnja 2006. godine
= Svrha: analiza P3P implementacije na hrv. dijelu Weba

+ P3P validacija

= Provjera podrzava li Web sjediste protokol P3P

+ APPEL evaluacija
m A P3P Preference Exchange Language (APPEL)
m Postavke o vrstama podataka definiraju se u 16 pravila
= Analiza koji | kakvi podaci se prikupljaju od korisnika
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Aplikacija za analizu P3P privatnosti @
L S—SSB—B—,  Tavod 7a te'ek°mulf::°iie
+ Funkcionalnost
= P3P validacija zadanih Web sjedista i stranica

= APPEL evaluacija Web sjedista i stranica s P3P-om

+ Implementirani mehanizmi
= Visenitnost kod P3P validacije, zbog ubrzanja analize
= Primjena tehnike Server Push za prikaz vise odgovora
+ Razvojne tehnologije

= Apache Tomcat 4.1
m Java 1.4 SE / Servilet 2.3
m APPEL evaluator modul 2.0
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Funkcijska arhitektura aplikacije

Evaluator

P3P
Validator
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P3P Servlet

Tomcat
container

File Upload
Servlet
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Analiza kataloga www.hr
Datum dohvata: 20.6.2006. F=3

Zavod za telekomunikacije

Impressum | Kontakt | Mapa zjediita

hrvatski homepage od 1994.

HASLOVHICA HRVATSKA UKRATKO WEBKATALOG KARTE HRVATSKE HRYATSKA UZIVO O HAMA

E— =

19.245 Web stranica Eniih

=% (} Hrvatskoj eIahaua glnanustiistraiiuanje
povijest - tradicija - jezik - karte knjige - dopizivanje - habiji institucije - medicing - prajekti
& Eultura i umjetnost 5 [logadagi = Sport 1 rekreacija
kazalifte - muzeii - glazba kultura - zport - zZnanost klubowi - kofarka - nogomet
i Gospodarstvo i Falonodavstvo 1 politika anu's'tuu
financije - industrija - treowina vlast - zakoni - stranke gasztronomija - ekologija - religija
% Ratunala 1 mreie % Movosti, mediji, fasopisi g Turizam i putovanja
tvrtke - Internet - dogadaji radio - televizija - nowine smjestaj - mjesta - putovania
5% (brazovanije eﬂrganizatijeiudruienja
knjiznice - sveutilista - fkole neprofitne - akademske 20035 stranica u 712 kategorija
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Rezultati analize (1/2) @
P3P validacija F=

Ry  7avod za telekomunikacije

Automated Analysis of P3P Enabled Sites

Faculiy of Electrieal Engineering and Cnnqm.ﬁ]lg

Dniversity of Zagreh

Page Number: 19245

o s e s Nedostupno 55 Web stranica (0,29%)
Murmber of unreachable sites: 55 ¢ 595 Stranica pOervavajU pI'Ol‘OkO/ P3P
e R ¢ 595/19.245=0,0311ili 3,1%

Percent of P2P enabled sites: 2%

P3P Validator Analysis
‘Stepl: Policy on well-known location: H 595 H Access errors: H 0 H Syntax errors: ” 0 ” Policy URT errors: ”415 |
‘Stepl: Policy has HTTP Response header: H 546 H Header errors: H 171 H Valid Compact policy: ” 411 ” Compact policy with errors: ” 134 |
‘StepS: Policy has a tag in the HTMTL: H 0 ‘
‘Stepdl: Policy File has passed validation with no errors: H 0 H Syntax errors: H 174 H Vocabulary ervors: ” 2 H Link errors: H 0 |
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Rezultati analize (2/2) @
APPEL evaluacija E=

.,  Zavod za telekomunikacije
Poticy Nuber 594 + Gotovo sva Web sjedista: 9 pravila

Duration: 1 hour(s) 42 minute(s) 34 second(s) . v + .
P3P AFPPEL Analysis " ' mus
+ Nijedno ne uzima podatke o lokaciji
‘Rulelll: Service collects physical data ‘ 586 | 98%
‘Rulel: Service collects content data ‘ 415 | 59%,
‘Rulel: Service collects computer data ‘ 592 | 29%
‘RuleS: Service collects Online Contact Informmation ‘ 586 | 98%
‘Rule:l: Service collects Unique Identifiers ‘ 591 | 29%
‘RuleS: Service collects Purchase Information ‘ 585 | 98%
‘Ruleﬁ: Service collects Financial Information ‘ 416 | 69%,
‘Rule'f': Service collects Navigation and Click-stream Data ‘ 592 | 29%
‘Ruleﬁ: Service collects Interactive Data ‘ 589 | 98%
‘RuleS‘: Service collects Demographic and Socioeconomic Data ‘ 586 | 98%
‘Rulelﬂ: Service collects State Management Mechanisins ‘ 418 | 0%
‘Rulell: Service collects Political Information ‘ 414 | 69%
‘RulelZ: Service collects Health Information ‘ 414 | 69%
‘Rulel3: Service collects Preference Data ‘ 585 | 98%
‘Rulel:l: Service collects Location Data ‘ 0 | 0%
‘RulelS: Service collects Government-issued Identifiers ‘ 414 | 69%
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Zakljucak 2
=
e, Zavod za telekomunikacije
+ Pozitivhi pomaci
= Svijest 0 vaznosti implementacije protokola P3P
= Konstantan rast broja Web stranica s podrskom za P3P
= Najveci porast biljeze Web sjedista velikih korporacija
+ lzazovi
= Rjesava li P3P u potpunosti privatnost na Webu?
= Ne postoji podrska drzavnih zakona za te tehnologije
= Nema jamstva korisnicima da se privatnost postuje
= Slaba zainteresiranost tvrtki za uvodenje P3P-a
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Pitanja? @

T EEEEES—————rp | 7avod 7a telekomunikacije
+ Zahvaljujemo na paznji!

+ Kontakti:
branko.majer@fer.hr
hrvoje.belani@fer.hr
zellka.car@fer.hr

CUC 2006, Dubrovnik 20. - 22. studenog 2006. 13 0od 13


mailto:branko.majer@fer.hr
mailto:hrvoje.belani@fer.hr
mailto:zeljka.car@fer.hr

Pricuva:
Podrzane police privatnosti

ey Zavod za telekomunikacije

Policy hits + Veliki broj tehnickih pogresaka u policama privatnosti

+ Problem malog broja polica na velikom broju sjedista

http: /www.lyvcos.com/'w3c/policy]l. xial

168

http: 122222 runboard. com w3 c¢/policy] . xmlzpohicyl

http: /privacy vahoo.comms/w3c/p3p_us. xml

414

http: //comd runboard. com w3 e/pohicy]l . xmlzpohcyl

http: /privacy.msn.com/ p3policy. xml

http: /www.fortunecity. com/policy]l. xial

http: www. 2 akordinet w3 c/p3policy. xmlzglohal

hittp: /www.ibm. comprivacy/p3p/ general xmlznbm- defanlt

http: fwww.nyctnet w3c/p3pohicy.xil

http: /www.arlanbstage de/policy p3p=general

hittp: www.volvocars.comw3 ¢/ Volvocars. com. xml=Volvocars.com

el i N R A A = T =

CUC 2006, Dubrovnik 20. - 22. studenog 2006.

14 od 13



Pricuva: @
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