Provjera ranjivosti

Luka Pauk
CARNet CERT




+ c E RT.hr

Sadrzaj

Sto je provjera ranjivosti?

Tipovi provjere ranjivosti

Alati

Postupak mrezne provjere ranjivosti
Usluga CARNet CERT-a



+ c E RT.hr

Sto je provjera ranjivosti?

» vulnerability scanning, vulnerability
assessment

» Automatizirani postupak

= |dentificira poznate ranjivosti

= |zvodi se specijaliziranim alatima
(skenerima)
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Tipovi provjere ranjivosti

» | okalna provjera ranjivosti
= |gpituje sustav “iznutra”

= Zahtijeva administratorski ili korisnicki
pristup sustavu

= Moze se obavljati i na udaljenom
sustavu uporabom protokola za
udaljenu administraciju
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Tipovi provjere ranjivosti

= Mrezna provjera ranjivosti

» “|lzvana’ ispituje sustav koji se nalazi
unutar crne kutije

= Provjere se obavljaju preko mreznog
sucelja

* Ne zahtijeva administratorski ili
korisnicCki pristup sustavu

= Daje sigurnosnu sliku sustava iz
perspektive vanjskog napadaca
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Alati

» Microsoft Baseline Security
Analyzer
= | okalne provjere Windows sustava
= Mogucnost prijave na udaljeni sustav

= Zahtijeva administratorske ovlasti na
Ispitivanom sustavu

» Besplatan
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Alati

= Nessus
* Najpopularniji alat za provjeru ranjivosti
» Podrzava mrezne i lokalne provjere
razliCitin sustava
» Plug-intehnologija
= NASL — jezik za pisanje plug-inova
» Klijent/posluzitelj arhitektura
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Postupak mrezne provjere
ranjivosti

1) Prikupljanje informacija

) ldentificiranje racunala

) Skeniranje portova

) Odabir provjera

) Analiza rezultata

OO ~ W N
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Prikupljanje informacija

= |P adresa ili skup adresa

= Vrsta sustava (produkcijski, testni)
= Vrijeme skeniranja

* Dozvola vlasnika sustava
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Identificiranje racunala

= Popisivanje aktivnih |IP adresa kod
“slijepog” skeniranja
= Metode:
= |CMP ping

= Koristan kad je skener unutar iste
podmreze

= TCP ping

= Koristan kad je skener u drugoj podmrezi, a
ICMP je blokiran na vatrozidu
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Skeniranje portova

= Popisivanje aktivnih portova
= Parametri:

= tocCnost

= brzina

= diskrecija
= NajCesce metode

= connect () skeniranje

= SYN skeniranje
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Odabir provjera

= Provjere se dijele:
= prema vrsti sustava za kojeg su namijenjene
= po riziku koji predstavljaju za testirani sustav

= Qvisno o informacijama iz prve faze:
= ukljuditi/iskljuciti pojedine provjere
= postaviti dodatne parametre za pojedine
testove
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Analiza izvjestaja

= |dentificiranje lazno pozitivnih
rezultata. Naj¢esci uzroci:
" provjere verzija programa
= neocekivani, ali valjani rezultati
* Procjena rizika

= Pronalazenje rjesenja
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Usluga CARNet CERT-a

= Usluga namijenjena ustanovama
clanicama CARNeta

= Alati: Nessus | Shadow Security
Scanner

= |zvjestaji na hrvatskom jeziku

» Bez naknade

= Vise informacija na
http://www.cert.hr/
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Ciljevi usluge

provjere ranjvosti

= Pravovremeno otkrivanje poznatih
sigurnosnih propusta

= SprjecCavanje sigurnosnih incidenata

= Otkrivanje kompromitiranih sustava

= Pomoc sistem administratorima

» Edukacija
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Motivi za uvodenje

usluge provjere ranjivosti

= Velik broj klijentskih i posluziteljskih
racunala

= |zravna | brza veza na Internet

= Povecani broj malicioznih programa
| neovlastenih aktivnostsi

» Nedostatak sigurnosnih kontrola i
mehanizama

= Nedostatnost struchog kadra
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Sto provjera ranjivosti nije
= Kontrola sistem administratora i
koordinatora

= Provaljivanje u Vase informacijske
sustave

» Pokusaj dohvata Vasih povjerljivih
podataka
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Kraj!

Zahvaljujem na paznji!

CARNet CERT
hitp://www.cert.hr
ccert@cert.hr




