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1.Uvod1.Uvod

Svaki informacijski sustav treba omoguSvaki informacijski sustav treba omoguććiti iti 
korisniku raspolaganje istinitim i svrhovitim korisniku raspolaganje istinitim i svrhovitim 
informacijama, raspoloinformacijama, raspoložživim u odreñenom ivim u odreñenom 
trenutku i na odreñenom mjestutrenutku i na odreñenom mjestu. . 
BiometriBiometriččke tehnologije su danas svima poznate ke tehnologije su danas svima poznate 
i priznate kao jedinstvena zai priznate kao jedinstvena zašštita kod tita kod 
informacijskog sustava. Priznate su zbog toga informacijskog sustava. Priznate su zbog toga 
ššto svaka osoba ima neke jedinstvene to svaka osoba ima neke jedinstvene 
biometribiometriččke velike veliččine (kao npr. otisak prsta, ine (kao npr. otisak prsta, 
ššarenica oka i sl.).arenica oka i sl.).
U ovom predavanju pojasnit U ovom predavanju pojasnit ćće se biometrie se biometriččke ke 
tehnologije s kojima se danas susretehnologije s kojima se danas susreććemo.emo.



2. O biometri2. O biometriččkim tehnologijamakim tehnologijama
BiometriBiometriččke tehnologije fizike tehnologije fiziččke identifikacije su ke identifikacije su 
kod nekih sustava kod nekih sustava ““kljuključč”” za ulaz u sustav, za ulaz u sustav, 
ukljuuključčivanje raivanje raččunala i sl. Biometriunala i sl. Biometriččke velike veliččine su ine su 
svojstvene pojedincima i slusvojstvene pojedincima i služže kao jedinstveno e kao jedinstveno 
mjerilo identifikacije (otisak prsta, mjerilo identifikacije (otisak prsta, ššarenica oka, arenica oka, 
boja glasa).boja glasa).
““Biometrika (engl. bioBiometrika (engl. biometrics) je mjemetrics) je mjerenje, renje, 
zapisivanje i usporeñivanje ljudskih osobinazapisivanje i usporeñivanje ljudskih osobina, kao , kao 
ššto je npr. otisak prsta ili oblik zjenice oka; to je npr. otisak prsta ili oblik zjenice oka; 
upotrebljava se u sigurnosnim sustavima vaupotrebljava se u sigurnosnim sustavima važžnih nih 
institucija gdje se ranije snimljen i pohranjen institucija gdje se ranije snimljen i pohranjen 
oblik zjenice ili otisak prsta pomooblik zjenice ili otisak prsta pomoćću posebnih u posebnih 
ččitaitačča usporeñuje sa zjenicom ili otiskom prsta a usporeñuje sa zjenicom ili otiskom prsta 
osobe koja osobe koja žželi ueli ućći u neku prostoriju, zgradu i sl.i u neku prostoriju, zgradu i sl.””



BiometriBiometriččke tehnologije pruke tehnologije pružžaju vrlo visok aju vrlo visok 
stupanj sigurnosti i jednostavnosti te zaobilaze stupanj sigurnosti i jednostavnosti te zaobilaze 
nedostatke poput lozinki i PINnedostatke poput lozinki i PIN--ova.ova.

BiometriBiometriččke tehnologije mogu se koristiti u ke tehnologije mogu se koristiti u 
kombinaciji otiska i primjerice korisnikombinaciji otiska i primjerice korisniččkog imena.kog imena.

Danas postoje razliDanas postoje različčite ljudske osobine na ite ljudske osobine na 
osnovu kojih se moosnovu kojih se možže obavljati identifikacija e obavljati identifikacija 
korisnika, a to su:korisnika, a to su:
�� 1) GLAS 1) GLAS –– karakteristika svakog individualnog karakteristika svakog individualnog 

pojedinca. Nije namjenjen da bude zadovoljavajupojedinca. Nije namjenjen da bude zadovoljavajućći i 
jedinstveni identifikator neke osobejedinstveni identifikator neke osobe



�� 2) INFRACRVENI PRIKAZ LICA I TERMOGRAM 2) INFRACRVENI PRIKAZ LICA I TERMOGRAM 
VENA NA RUCIVENA NA RUCI –– ljudsko tijelo isijava toplinu i upravo ljudsko tijelo isijava toplinu i upravo 
je uzorak isijavanja karakteristika svakog individualnog je uzorak isijavanja karakteristika svakog individualnog 
tijelatijela. . Infracrveni senzor moInfracrveni senzor možže dobiti uzorak isijavanja e dobiti uzorak isijavanja 
od bilo kojeg dijela tijela. od bilo kojeg dijela tijela. 

Termogram vena na ruci



�� 3) OTISCI PRSTIJU3) OTISCI PRSTIJU –– otisci prstiju jedan su od otisci prstiju jedan su od 
najnajččeeššćće korie korišštenih identifikacija korisnika. Koriste se tenih identifikacija korisnika. Koriste se 
i u forenzii u forenziččkim i kriminalnim istragama svuda u kim i kriminalnim istragama svuda u 
svijetu. svijetu. 

Različiti primjeri otisaka prstiju



4) LICE4) LICE –– je jedna od najvije jedna od najvišše prihvae prihvaććenih biometrienih biometriččkih kih 
osobina koju ljudi koriste u vizualnim interakcijama. osobina koju ljudi koriste u vizualnim interakcijama. 
JoJošš uvijek nisu u uporabi zbog problema prilikom uvijek nisu u uporabi zbog problema prilikom 
prepoznavanja raznih izraza lica;prepoznavanja raznih izraza lica;



�� 5) 5) ŠŠARENICA OKAARENICA OKA –– izgled izgled ššarenice oka odreñen je arenice oka odreñen je 
razvojem razvojem ččovjeka i jedinstven je za svakog ovjeka i jedinstven je za svakog ččovjeka i ovjeka i 
za svako oko. Izgled za svako oko. Izgled ššarenice snima se kamerom te arenice snima se kamerom te 
je moguje moguććnost pogrenost pogreššaka vrlo mala.aka vrlo mala.



�� 6) UHO6) UHO –– poznato je da je obris uha i struktura upoznato je da je obris uha i struktura uššne ne 
resice razliresice različčita. Kod uha nije za oita. Kod uha nije za oččekivati da bude ekivati da bude 
jedinstveno i razlijedinstveno i različčito od ito od ččovjeka do ovjeka do ččovjeka. ovjeka. 



�� 7) DNA7) DNA –– je jedna od jedinstvenih osobina za svaku je jedna od jedinstvenih osobina za svaku 
individualnu osobu (osim kod blizanaca). DNA se individualnu osobu (osim kod blizanaca). DNA se 
najnajččeeššćće koristi u kontekstu forenzie koristi u kontekstu forenziččkih ispitivanja za kih ispitivanja za 
identifikaciju pojedinca.identifikaciju pojedinca.

�� 8) POTPIS I ZVUK8) POTPIS I ZVUK –– nanaččin na koji govori svoje ime je in na koji govori svoje ime je 
poznato da je to karakteristika te osobe. Potpis poznato da je to karakteristika te osobe. Potpis 
zahtijeva kontakt i napor sa instrumentom za pisanje, zahtijeva kontakt i napor sa instrumentom za pisanje, 
ali je legalan naali je legalan naččin i potpis se koristi kao metoda za in i potpis se koristi kao metoda za 
osobnu identifikaciju.osobnu identifikaciju.

Primjer potpisa Primjer zvuka



�� 9) MIRIS9) MIRIS –– poznato je da svaka osoba ima neki svoj poznato je da svaka osoba ima neki svoj 
karakteristikarakterističčni miris i moni miris i možže se koristiti za razlikovanje. e se koristiti za razlikovanje. 

�� 10) GEOMETRIJA RUKU I PRSTIJU10) GEOMETRIJA RUKU I PRSTIJU –– proteklih proteklih 
nekoliko godina geometrija ruku postala je vrlo nekoliko godina geometrija ruku postala je vrlo 
popularna. Dupopularna. Dužžina i debljina prstiju nisu jednaki kod ina i debljina prstiju nisu jednaki kod 
svih ljudi.svih ljudi.

Geometrija ruku i prstiju



�� 11) SKENIRANJE MRE11) SKENIRANJE MREŽŽNICE OKANICE OKA –– mremrežžnica oka i nica oka i 
njena struktura je karakteristika svake individualne njena struktura je karakteristika svake individualne 
osobe. Ovaj naosobe. Ovaj naččin je najviin je najvišše siguran od svih drugih e siguran od svih drugih 
biometribiometriččkih osobina jer nije jednostavno promjeniti ili kih osobina jer nije jednostavno promjeniti ili 
replicirati unutarnju strukturu oka. Ovo je ujedno i replicirati unutarnju strukturu oka. Ovo je ujedno i 
najskuplji nanajskuplji naččin identifikacija, kod ovog sustava broj in identifikacija, kod ovog sustava broj 
pogrepogreššaka je sveden na nulu.aka je sveden na nulu.

Mrežnica oka



3. Otisci prstiju u za3. Otisci prstiju u zašštiti sustavatiti sustava
Kompjutorska obrada otisaka prstiju poKompjutorska obrada otisaka prstiju poččela je ela je 
oko 60oko 60--tih godina 20. stoljetih godina 20. stoljećća pratea pratećći razvoj i razvoj 
raraččunala. Od tada se sustavi za identifikaciju unala. Od tada se sustavi za identifikaciju 
otisaka prstiju (AFIS) sve viotisaka prstiju (AFIS) sve višše koriste u pravne i e koriste u pravne i 
ostale svrhe diljem svijeta.ostale svrhe diljem svijeta.
Do razvoja  ove biometriDo razvoja  ove biometriččke tehnologije kao ke tehnologije kao 
jedne od onih koji se najjedne od onih koji se najččeeššćće koristi doe koristi doššlo je iz lo je iz 
slijedeslijedeććih razloga:ih razloga:
�� mali i jeftini ureñaji za uzimanje otisakamali i jeftini ureñaji za uzimanje otisaka,,
�� brzi kompjutorski hardver,brzi kompjutorski hardver,
�� brzina prepoznavanja,brzina prepoznavanja,
�� eksplozivni rast mreeksplozivni rast mrežža i transakcija putem interneta,a i transakcija putem interneta,
�� jednostavna uporabajednostavna uporaba
�� sigurnost.sigurnost.



PovrPovrššina ljudske koina ljudske kožže na dlanovima, prstima i e na dlanovima, prstima i 
stopalima je prekrivrena sitnim brazdama koji se stopalima je prekrivrena sitnim brazdama koji se 
nazivaju papilarne linije. Uloga papilarnih linija je nazivaju papilarne linije. Uloga papilarnih linija je 
u olaku olakššavanju hvatanja i kretanja.avanju hvatanja i kretanja.
Osobine dobivene iz slike otisaka prsta mogu se Osobine dobivene iz slike otisaka prsta mogu se 
podijeliti u dvije skupine:podijeliti u dvije skupine:
�� 1) GLOBALNE OSOBINE (grubi uzorci vidljivi na prvi 1) GLOBALNE OSOBINE (grubi uzorci vidljivi na prvi 

pogled) ipogled) i
�� 2) LOKALNE OSOBINE.2) LOKALNE OSOBINE.

GLOBALNE OSOBINEGLOBALNE OSOBINE nisu dovoljne za identifikaciju, nisu dovoljne za identifikaciju, 
ali su dovoljne za grupiranje otisaka prstiju. ali su dovoljne za grupiranje otisaka prstiju. 
Identifikacija se provodi na temelju poklapanja Identifikacija se provodi na temelju poklapanja 
lokalnih osobina s prototipom. lokalnih osobina s prototipom. 



LOKALNE OSOBINE LOKALNE OSOBINE –– ččine minucijske toine minucijske toččke. Minucijske ke. Minucijske 
totoččke ili minucije su prekidi tokova papilarnih linija ke ili minucije su prekidi tokova papilarnih linija 
(nepredv(nepredviñen prekidiñen prekid, grananje, i sl.) i upravo su one , grananje, i sl.) i upravo su one 
nositelji jednoznanositelji jednoznaččnih informacija na temelju kojih se vrnih informacija na temelju kojih se vršši i 
identifikacija.identifikacija.

Petlja (engl. Loop) Luk (engl. Arch) Spirala (engl. Whorl)

Osnovni uzorci papilarnih linija



Sustav AFISSustav AFIS



Sustavi i algoritmi raspoznavanje otisakaSustavi i algoritmi raspoznavanje otisaka

Svaki sustav identifikacije temelji se na usporeñivanju Svaki sustav identifikacije temelji se na usporeñivanju 
provjeravanih znaprovjeravanih značčajki s prije pohranjenim prototipom. ajki s prije pohranjenim prototipom. 
Prototip moPrototip možže biti pohranjen na jednom mjestu (centralna e biti pohranjen na jednom mjestu (centralna 
baza podataka, hard disk rabaza podataka, hard disk raččunala) ili svaki ovlaunala) ili svaki ovlaššteni teni 
pristupnik sa sobom nosi prototip (magnetska ili chip pristupnik sa sobom nosi prototip (magnetska ili chip 
kartica).kartica).

U daljnjem prikazu naveden je prikaz jednog sustava za U daljnjem prikazu naveden je prikaz jednog sustava za 
raspoznavanje otisaka prstiju.raspoznavanje otisaka prstiju.



A/D 
obrada

Lokalne

značajke
Normalizacija Klasifikacija Usporedba

REZULTAT

Baza

prototipa

Blok shema sustava za raspoznavanje otisaka



Efikasnost biometriEfikasnost biometriččkih tehnologijakih tehnologija

Ocjena efikasnosti biometriOcjena efikasnosti biometriččkih sigurnosnih sustava kih sigurnosnih sustava 
temelji se na dva koeficijenta:temelji se na dva koeficijenta:
�� FAR (engl. False Acceptance Rate) FAR (engl. False Acceptance Rate) –– omjer laomjer lažžnog prihvanog prihvaććanja anja 

–– zapravo je omjer prihvazapravo je omjer prihvaććenih laenih lažžnih uzoraka i ukupnog broja nih uzoraka i ukupnog broja 
obrañenih uzorakaobrañenih uzoraka

�� FRR (engl. False Rejection Rate) FRR (engl. False Rejection Rate) –– omjer laomjer lažžnog odbacivanja nog odbacivanja ––
je omjer odbaje omjer odbaččenih ispravnih uzoraka i ukupnog broja obrañenih enih ispravnih uzoraka i ukupnog broja obrañenih 
uzorakauzoraka

Cilj je kvalitetnog sustava postiCilj je kvalitetnog sustava postićći i ššto nito nižžu vrijednost i za FAR i FRR. u vrijednost i za FAR i FRR. 

Kod kvalitetnih sustava automatskog raspoznavanja otisaka prstijKod kvalitetnih sustava automatskog raspoznavanja otisaka prstijuu

oba koeficijenta iznose oko 0.05%. Kod vojnih sustava ovaj broj oba koeficijenta iznose oko 0.05%. Kod vojnih sustava ovaj broj je je 

postavljen jopostavljen jošš ninižže na 0.001%.e na 0.001%.



Ureñaji za raspoznavanje otisakaUreñaji za raspoznavanje otisaka

Postoje razliPostoje različčiti iti 
proizvoñaproizvoñačči ureñaja za i ureñaja za 
raspoznavanje otisaka raspoznavanje otisaka 
prstiju. prstiju. 

Ureñaje proizvodeUreñaje proizvode::
�� Microsoft,Microsoft,

�� Identificator,Identificator,

�� Compaq,Compaq,

�� Sony,Sony,

�� Fujitsu,Fujitsu,

�� VisoterchVisoterch

�� i mnogi drugi.i mnogi drugi.



ProizvoñaProizvoñačči ureñaja za raspoznavanje i ureñaja za raspoznavanje 
otisakaotisaka

Identificator Microsoft Compaq

Identificator DFR 100 Microsoft Viso tech



BiometriBiometriččke tehnologije u drugim sustavimake tehnologije u drugim sustavima

BiometriBiometriččke tehnologije danas se u ugrañuju u mnoge ke tehnologije danas se u ugrañuju u mnoge 
stvari te postaju nezaobilazan dio nastvari te postaju nezaobilazan dio naššeg eg 
svakodnevnog svakodnevnog žživota, kao npr. ivota, kao npr. 
�� bankomate,bankomate,

�� mobilne telefone,mobilne telefone,

�� laptope,laptope,

�� ulazna vrata,ulazna vrata,

�� osobne torbe,osobne torbe,

�� usb ureñajeusb ureñaje,,

�� mimišševe,eve,



Prednosti i nedostatci sustava za Prednosti i nedostatci sustava za 
raspoznavanje otisakaraspoznavanje otisaka

PrednostiPrednosti
�� prihvatljivost prihvatljivost –– veveććina ljudi je upoznata sa principom uzimanja ina ljudi je upoznata sa principom uzimanja 

otisaka te ga prihvaotisaka te ga prihvaććaju;aju;

�� totoččnost nost –– veveććinom su sustavi za uzimanje otisaka vrlo toinom su sustavi za uzimanje otisaka vrlo toččni te je ni te je 
mogumoguććnost pogrenost pogrešške vrlo mala;ke vrlo mala;

�� jednostavnost korijednostavnost korišštenja tenja –– potrebno je vrlo malo vremena za potrebno je vrlo malo vremena za 
postupak uzimanja otisaka, nije potrebna koncentracija i sl.;postupak uzimanja otisaka, nije potrebna koncentracija i sl.;

�� jedinstvenost jedinstvenost –– otisci su jedinstveni identifikator odreñene osobe otisci su jedinstveni identifikator odreñene osobe..

NedostatciNedostatci
�� sigurnost sigurnost –– ljudi su nepovjerljivi prema snimanju svojih otisaka i ljudi su nepovjerljivi prema snimanju svojih otisaka i 

mogumoguććnonoššćću da u da ćće se oni upotrijebiti u neke druge svrhe;e se oni upotrijebiti u neke druge svrhe;

�� zbog velikog broja razlizbog velikog broja različčitih proizvoñaitih proizvoñačča i ureñaja nastaju a i ureñaja nastaju 
problemi sa implementacijom u sustav.problemi sa implementacijom u sustav.



BiometriBiometriččke tehnologije i RHke tehnologije i RH
BiometriBiometriččke tehnologije se joke tehnologije se jošš uvijek vrlo malo koriste u uvijek vrlo malo koriste u 
zazašštiti informacijskih sustava u Republici Hrvatskoj te titi informacijskih sustava u Republici Hrvatskoj te 
stanje nije zadovoljavajustanje nije zadovoljavajućće;e;
Ljudi nisu spremni uloLjudi nisu spremni uložžiti u sustav zaiti u sustav zašštite biometritite biometriččkim kim 
tehnologijama te njegovu implementaciju;tehnologijama te njegovu implementaciju;
JoJošš uvijek nedovoljna informiranost i cijena su glavni uvijek nedovoljna informiranost i cijena su glavni 
razlozi neuvoñenja sustavarazlozi neuvoñenja sustava;;
Postoje trgovaPostoje trgovaččka druka drušštva u RH koja se bave tva u RH koja se bave 
implementacijom biometriimplementacijom biometriččkih tehnologija (Edge grupa,  kih tehnologija (Edge grupa,  
Itsvet, Centar informatika) u razliItsvet, Centar informatika) u različčite sustave;ite sustave;
Smatra se da Smatra se da ćće se povee se poveććavati broj korisnika u slijedeavati broj korisnika u slijedeććih ih 
nekoliko godina koji koriste neke biometirinekoliko godina koji koriste neke biometiriččke ke 
tehnologije.tehnologije.


